Standar Kompetensi Kerja Nasional Indonesia
                             Sektor Teknologi Informasi dan Komunikasi Bidang Operator

KODE UNIT
:
TIK.OP01.003.01
JUDUL UNIT
:
Mendeskripsikan Kewaspadaan Terhadap Keamanan Informasi 
DESKRIPSI UNIT
:
Unit kompetensi ini berhubungan dengan pemahaman prinsip keamanan informasi guna meningkatkan kewaspadaan atas keamanan informasi. 
	ELEMEN KOMPETENSI


	KRITERIA UNJUK KERJA

	01    Kaidah umum keamanan informasi 
	1.1 Kaidah kerahasiaan (confidentiality), integritas (integrity) dan ketersediaan (availability) atas data/informasi dapat dideskripsikan.
1.2 Pentingnya untuk senantiasa bertanggung jawab dan waspada terhadap keamanan data/informasi dapat dipahami dan dideskripsikan.


	02
Pemilihan dan penggunaan password 
	2.1 Strong password dapat diidentifikasi dan dideskripsikan.
2.2 Cara pemilihan password yang baik dapat diidentifikasi.
2.3 Resiko kehilangan password dapat diidentifikasi.
2.4 Password disimpan secara aman.  



	03    Identifikasi resiko keamanan atas penggunaan internet
	3.1    Bahaya penggunaan internet dapat diidentifikasi.

3.2 Resiko penggunaan e-mail dapat diidentifikasi.

3.3 Transfer data yang aman dapat dilakukan.



	04    Pengelolaan data/informasi secara aman
	4.1   Perbedaan informasi  yang   bersifat   sensitif dengan informasi yang bersifat publik dapat diidentifikasi.

4.2 Langkah-langkah untuk melakukan backup data dapat dipahami dan diidentifikasi.

4.3 Cara pengamanan ruang kerja (workspace), komputer (workstation), dan data dapat dideskripsikan.



Batasan  Variabel  

1. Unit ini berlaku untuk sektor Teknologi Informasi dan Komunikasi bidang operator.
2. Unit ini terbatas pada :

2.1 Kondisi kerja normal dengan perangkat PC standar.

2.2 Aspek kewaspadaan terhadap keamanan data/informasi

Panduan Penilaian 
1. 
Pengetahuan dan Ketrampilan Penunjang
Untuk mendemonstrasikan kompetensi, diperlukan bukti keterampilan dan pengetahuan di bidang:
1.1 
Pengetahuan tentang pengoperasian komputer.
1.2
Penggunaan fasilitas email dan internet. 
1.3
Pengetahuan password.
2. 
Konteks Penilaian :
Dalam penilaian unit ini harus mencakup uji keterampilan baik secara langsung ataupun melalui simulasi. Unit ini harus didukung oleh serangkaian metode untuk menilai pengetahuan penunjang. 
3. 
Aspek Penting Penilaian :
Kemampuan untuk menerapkan pengelolaan data/informasi secara aman. 
4. 
Kaitan Dengan Unit-Unit Lain : 
4.1
Unit ini didukung oleh pengathuan dan keterampilan dalam unit-unit kompetensi yang berkaitan dengan pengoperasian PC, sistem operasi dan penggunaan internet.

4.2
Unit ini juga mendukung kinerja dalam unit-unit kompetensi yang berkaitan dengan kode etik dan HKI dibidang TIK.

Kompetensi Kunci

	No
	Kompetensi Kunci Dalam Unit ini
	Tingkat

	1
	Mengumpulkan, mengorganisir dan menganalisa informasi
	2

	2
	Mengkomunikasikan ide-ide dan informasi
	1

	3
	Merencanakan dan mengorganisir aktivitas-aktivitas
	2

	4
	Bekerja dengan orang lain dan kelompok
	1

	5
	Menggunakan ide-ide dan tehnik matematika
	1

	6
	Memecahkan masalah
	2

	7
	Menggunakan teknologi
	2


PAGE  
12
Meng
Mendeskripsikan Kewaspadaan Terhadap Keamanan Informasi
.


