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terutamadari komunitasLinux di Indonesia,karenamodul ini adalahsebagaisedikitsumbangsihkami untukkomu-
nitas.
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Bab 1

Pengenalanjaringan

Network ataujaringan,dalambidangkomputerdapatdiartikansebagaiduaataulebih komputeryangdihubungkan
sehinggadapatberhubungandandapatberkomunikasi,sehinggaakanmenimbulkansuatueffisiensi,sentralisasidan
optimasikerja.Padajaringankomputeryangdikomunikasikanadalahdata,satukomputerdapatberhubungandengan
komputerlain dansalingberkomunikasi(salahsatunya bertukardata) tanpaharusmembawadisketkesatukomputer
kekomputerlainnya sepertiyangbiasakita lakukan.

Adabeberapajenisjaringankomputerdilihat dari carapemrosesandatadanpengaksesannya.

� Host-Terminal. Dimana terdapatsebuah atau lebih server yang dihubungkandalamsuatudumb terminal.
KarenaDumbTerminalhanyalahsebuahmonitoryangdihubungkandenganmenggunakankabelRS-232,maka
pemrosesandatadilakukandi dalamserver, olehkarenaitu makasuatuserverharuslahsebuahsistemkomputer
yangmemiliki kemampuanpemrosesandatayangtinggi danpenyimpanandatayangsangatbesar.

� Client - Server. Dimanasebuahserver ataulebih yangdihubungkandenganbeberapaclient. Server bertugas
menyediakanlayanan,bermacam-macamjenis layananyangdapatdiberikanolehserver, misalnya adalahpen-
gaksesanberkas,peripheral,database,danlain sebagainya. Sedangkanclientadalahsebuahterminalyangmeng-
gunakanlayanantersebut. Perbedaannya denganhubungandumbterminal,sebuahterminalclient melakukan
pemrosesandatadi terminalnya sendiridanhal itu menyebabkanspesifikasidari server tidaklahharusmemi-
liki performansiyangtinggi, dankapasitaspenyimpanandatayangbesarkarenasemuapemrosesandatayang
merupakanpermintaandari clientdilakukandi terminalclient.

� Peer to Peer. Dimanaterdapatbeberapaterminalkomputeryangdihubungkandenganmediakabel. Secara
prinsip, hubunganpeerto peerini adalahbahwasetiapkomputerdapatberfungsiserbagaiserver (penyedia
layanan)danclient,keduanyadapatdifungsikandalamsuatuwaktuyangbersamaan.

Sedangkanapabilakita lihat dari sisi lingkupannyaataujangkauannya, jaringandapatdi bagimenjadibeberapajenis,
yaitu :

� LAN (Local Ar eaNetwork). Hanya terdapatsatuatauduaserver danruanglingkupnyahanya terdapatdalam
satulokasiataugedung,Hal ini akanmendapatpembahasntersendiripadasubbahasanberikutnya.

� WAN (Wide Ar eaNetwork). Merupakangabungandari LAN, yangruanglingkupnya dapatsajasatulokasi,
misalnya gedungbertingkat,ataudapattersebardi beberapalokasidi seluruhdunia,jaringanjenis ini membu-
tuhkanminimal satuserver untuksetiapLAN, danmembutuhkanminimal duaserver yangmempunyai lokasi
yangberbedauntukmembentuknya.

� Inter net. Internetadalahsekumpulanjaringanyangberlokasitersebardi seluruhduniayangsalingterhubung
membentuksatujaringanbesarkomputer. Dalamjaringanini dibatasilayanannyasebagaiberikut: FTP, E-Mail,
Chat, Telnet,Conference,News Group,Mailing List. Biasanya jaringanini menggunakanprotoko; TCP/IP
(Jenisprotokol ini akandibahasselanjutnya), walaupunadasebagiankecil yangmenggunakanjenis lain (IPX
Novell Netware,NetBios,danlain-lainnya)

� Intranet . Jenisjaringanini merupakangabungandari LAN/WAN denganInternet. Apabila kita lihat dari
lingkupannya ataujangkauannya makajaringanini adalahjenis LAN/WAN yangmemberikanlayananseper-
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ti layananinternetkepadaterminal clientnya. Perbedaanmenyolok IntranetdenganInternetadalahIntranet
melayanisatuorganisasitertentusaja.

Dari jenis-jenisjaringanyang telah dijelaskandiatas,yang akandijelaskandalampelatihanini adalahjenis LAN
(Local AreaNetwork),karenaLAN merupakanjaringanterkecildanyangpalingpenting,karenajenis-jenisjaringan
yanglain hanyamerupakanpengembangandari LAN saja.

1.1 Topologi jaringan

Apabiladilihat dari jenishubungannya,makatopologi jaringandapatdibagimenjaditiga,yaitu :

� Topologicincin (ring topology)

� Topologibus(bustopology)

� Topologibintang(star topology)

Berikut adalahilustrasidari ketigatopologidi atas:

1.1.1 Topologicincin (ring topology)

Topologijeniscincin ini menghubungkansatukomputerdi dalamsuatulooptertutup.Padatopologijenisini dataatau
messageberjalanmengelilingijaringandengansatuarahpengirimankekomputerselanjutnya terushinggamencapai
komputeryangdituju. Waktuyangdi butuhkanuntukmencapaiterminaltujuandisebut walk time(waktutransmisi).

Gambar1.1: Topologijaringantipecincin

Adaduahal yangdilakukanolehsuatuterminalketikamenerimadatadari komputersebelumnya,yaitu :

1. Memeriksaalamatyang dituju dari datatersebut dan menerimanya jika terminal ini merupakantujuan data
tersebut.

2. Terminalakanmeneruskandatake komputerselanjutnya denganmemberikantandanegatif ke komputerpen-
girim.

Apabilaadakomputeryangtidak berfungsimakahal tersebut tidakakanmengganggujalannya jaringan,tapi apabila
satukabelputusakanmengakibatkanjaringantidakberfungsi.

1.1.2 Topologybus (bus topology)

Topologi jaringanjenis ini menggunakansebuahkabelpusatyangmerupakanmediautamadari jaringan.Terminal-
terminalyangakanmembangunjaringandihubungkandengankabelutamayangmerupakaninti dari jaringan.

Datayangdikirimkanakanlangsungmenujuterminalyangdituju tanpaharusmelewati terminal-terminaldalam
jaringan,atauakandi routingkankeheadendcontroller. Tidakbekerjanyasebuahkomputertidakakanmenghentikan
kerjadari jaringan,jaringanakantakbekerjaapabilakabelutamanya dipotongatauputus.
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Gambar1.2: Topologijaringantipe bus

Jaringanini merupakanjaringanyang banyak digunakankarenahanya dalambeberapameterkabeldapatdi-
hubungkanke banyak terminalclient. Jaringanini biasanya menggunakankabelcoaxialsebagaimediatransmisinya.
Kabelcoaxialdilihat adribentukfisiknyamirip dengankabelantena.Kabelini mempunyai kapasitasbandwidthyang
besar(2MB), sehinggaapabiladihubungkandenganbanyak terminalakanterlayanidenganbaik.

1.1.3 Topologibintang (star topology)

Jenistopologijaringanini menggunakansatuterminalsebagaiterminalsentralyangmengubungkankesemuaterminal
client. Terminalsentralini yangmengarahkansetiapdatayangdikirimkan ke komputeryangdituju. Jenisjaringan
ini apabilaadasalahsatuterminalclient tidak berfungsiataumediatransmisiputusatauterganggumakantidak akan
mempengaruhikerjadari jaringan,karenagangguantersebut hanya mempengaruhiterminalyangbersangkutan.

Gambar1.3: Topologistar(bintang)

Kelemahandari jenis topologi jaringanini adalahketergantunganterhadapsuatuterminalsentral.Hal tersebut
merupakansuatugangguanyang sangatberarti apabilaterminal sentraltersebut mendapatkangangguan,sehingga
dicari suatusolusiyangdapatmengatasimasalahtersebut. Salahsatusolusiyangbanyak dilakukanadalahdengan
menggunakanduabuahterminalsebagaiserver, sehinggaapabilasatuserverdalamkeadaandown dapatdialihkanke
server yangkeduadanbegitu seterusnya.

1.2 TCP/IP (Transfer Control Protocol/Internet Protocol)

TCP/IP terdiri dari lapisan-lapisanprotokol. Untuk memudahkandalammemahaminya makaakandiambil contoh
pengirimanemail. Dalampengirimanemail yangdiperlukanadalahprotokol untuk email. Protokol ini mendefin-
isikanperintah-perintahyangdiperlukandalampengirimanemail,danprotokol ini jugamengasumsikanbahwaada
hubunganantaraterminalyangmengirimdenganterminalyangdituju. Dalamhal ini perintah-perintahtersebut diatur
oleh TCP danIP. TCP mengaturmasalahperintah-perintahpengirimandata,mengawasi jalannya datadanmemas-
tikan datatersebut sampaike tujuannya, apabilaadabagiandari datayangtidak mencapaitujuanmakaTCP akan
mengirimkanulang. Prosestersebut terusberlangsungsampaidatayangdikirimkan sampaike tujuannya. Apabila
adadatayangsangatbesaruntukdimuatdalamsatudatagrammakaTCPakanmemecahnya menjadibeberapadata-
gramdankemudianmengirimkanketujuandanmemastikansampaidenganbenar. TCPdapatdianggapsebagaisuatu
pembentukkumpulan- kumpulanroutine(perintah)yangdibutuhkanolehaplikasiuntukdapatberhubungandengan
terminallain dalamjaringan.
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Tidak semuaperintahyang dibutuhkanoleh aplikasi terdapatdalamTCP/IP. IP adalahprotokol yang memu-
at semuakebutuhanaplikasidalamberhubunganantarterminal. Sepertitelahdisampaikansebelumnya bahwaTCP
bertanggungjawabdi masalahpengirimandandalammemecahdatamenjadibagian-bagiankecil,makaIP merupakan
pembukajalanhinggasampainya datake terminaltujuan.Pelapisan-pelapisanprotokoltersebut bergunauntukmen-
jagaagardatadapatsampaidengansempurna.

BeberapalayanandasartapimerupakanlayananyangpentingdiberikanolehTCP/IPadalah:

� File Transfer(FTP)

� RemoteLogin (menggunakanfasilitasTELNET)

� Mail elektronik

Sebenarnyamasihbanyak lagi layananyangdapatdiberikanolehTCP/IP, hanya tidakakankita bahassekarang.

1.3 LAN (Local Ar eaNetwork)

LocalAreaNetworkmerupakansalahsatuarsitekturjaringanyangpalingsederhanadandapatdikembangkanmenjadi
arsitekturjaringanyanglebihluascakupannya. LuascakupanLAN itu sendiritidakmelebihidarisatuareayangterdiri
dari beberapaterminalyang salingdihubungkansehinggamenambahkanfungsi dari terminal itu sendiriLayanan-
layananyangdapatdiberikanLAN adalahpenggunaanfile bersama(file sharing)ataupenggunaanprinterbersama,
(printer sharing).

Biasanya LAN menggunakansatuserver untuk melayanikebutuhanclientnya, tetapitidak menutupkemungki-
nanuntukmenggunakan>1 server, tergantungkebutuhandariclient itu sendiri.Biasanya yangmenjadipertimbangan
adalahjenis layananyangdibutuhkandanperformansijaringanitu sendiri. Apabila jenis layananyangdibutuhkan
banyak (mail, web,ftp server),makasebaiknya server yangdigunakanlebihdari satudanhal tersebut akanmempen-
garuhikinerjajaringanyangmenggunakanlayanan-layananterserbut.

Penamaanterminaldalamsuatujaringanmenggunakanapayangdisebut IP Address(InternetProtocolAddress).
Sedangpenamaanpenamaanserver berdasarkannamadomainnya disebut DNS (DomainNameServer). Keduacara
penamaanini merupakancarapenamaanyangbiasadigunakandalamjaringan.Hal-hal lebih lanjut akankita bahas
langsungpadapengaplikasianinstalasijaringanpadabahasanselanjutnya.

1.3.1 Penamaanalamat IP

IP Addressdigunakanuntuk mengidentifikasiinterfacejaringanpadahost dari suatumesin. IP Addressadalah
sekelompokbilanganbiner 32 bit yang di bagi menjadi4 bagianyang masing-masingbagianitu terdiri dari 8 bit
(seringdisebut IPV4). Untuk memudahkankita dalammembacadanmengingatsuatualamatIP, makaumumnya
penamaanyangdigunakanadalahberdasarkanbilangandesimal.

Misal :

11000000.10101000.00001010.0000 0001
192 . 168 . 10 . 1

1.3.2 PembagiankelasIP

AlamatIP dibagimenjadikelas-kelasyangmasing-masingmempunyai kapasitasjumlahIP yangberbeda-beda.Pada
Tabel1.1ditampilkankelas-kelaspengalamatanIP. Padatabeltersebut x adalahNetID dany adalahHostID

Kelas Format Kisaran JumlahIP

A 0xxxxxxx.yyyyyyyy.yyyyyyyy.yyyyyyy 0.0.0.0 - 127.255.255.255 16.777.214

B 10xxxxxx.yyyyyyyy.yyyyyyyy.yyyyyyy 128.0.0.0 - 191.255.255.255 65.532

C 110xxxxx.yyyyyyyy.yyyyyyyy.yyyyyyy 192.0.0.0 - 223.255.255 254

Tabel1.1: PembagiankelasIP
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1.3.3 Subnetting

SubnettingadalahpembagiansuatukelompokalamatIP menjadibagian-bagianyanglebih kecil lagi. Tujuandalam
melakukansubnettingini adalah:

� Membagisuatukelasjaringanmenjadibagian-bagianyanglebih kecil.

� Menempatkansuatuhost,apakahberadadalamsatujaringanatautidak.

� Keteraturan

– KelasA subnet: 11111111.0000000.00000000.00000000 (255.0.0.0 )

– KelasB subnet: 11111111.11111111.00000000.0 0000000 (255.255.0.0 )

– KelasC subnet: 11111111.11111111.11111111.0 0000000 (255.255.255.0 )

Misal suatujaringandenganIP jaringan192.168.10.0 ingin membagimenjadi5 jaringankecil (masing-masing
48 host),yangartinya harusdilakukanprosessubnettingdalamjaringantersebut. Langkahpertamayangharuskita
lakukanadalahmembagiIP jaringantersebut (192.168.10.0 <- kelasC) menjadiblok-blok yangmasing-masing
blok minimal terdiri dari 48 host. Sepertikita telahketahuibahwatiap-tiapkelasC mempunyai 255 IP makaperhi-
tungannyaadalahsebagaiberikut:

255/5 = 51

Masing-masingsubnetmempunyai 49 alamatIP (masing-masingdiambil 2 untuk IP broadcastdan IP network).
Berikut adalahpengelompokandari jaringan-jaringantersebut :

� 192.168.10.0 - 192.168.10.50 digunakanolehjaringan1

� 192.168.10.51 - 192.168.10.101 digunakanolehjaringan2

� 192.168.10.102 - 192.168.10.152 digunakanolehjaringan3

� 192.168.10.153 - 192.168.10.203 digunakanolehjaringan4

� 192.168.10.204 - 192.168.10.224 digunakanolehjaringan5

Subnetingdiperlukanagarhostpadasatujaringantidak dapatmengakseshostpadajaringanlain secaralangsung.
Untuk pembagian51 host : 51 = 00110011 (biner). Nilai 8 bit tertinggi dari subnettingkelasC adalah: 255 =
11111111

00110011
------------- (negasi)
11001100 (8 bit terakhir dari subnet kelas C) = 204

makaIP subnetmasknya : 255.255.255.204

1.4 Instalasi perangkat jaringan

Pertama-tamakita harusterlebihdahulumengetahuijenisethetnetcardkita agarmempermudahkita dalammemilih
modul apayang akandigunakan. Misalnya jenis NE2000compatible,dan juga haruskita ketahuipula variabel-
variabelpendukungnya(io danirq ). Langkah-langkahyangharusdilakukanadalah:

1.4.1 Inisialisasi module

#modprobe ne io=0x300

Bila kartuethernetyangkita gunakanadalahjenisne2000 denganio=0x300

#modprobe ne2k-pci io=0x300 irq=5

Bila kartuethernetyangkita gunakanadalahjenisne2000 PCI denganio=0x300 danirq=5
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1.4.2 Menentukan alamat IP ethernet card

Misal kita tentukanIP AddressEthernetCardkita adalah192.168.0.11

#/sbin/ifconfig eth0 192.168.0.11

1.4.3 Memeriksa konfigurasi ethernet card

Kita jalankanlagi

#/sbin/ifconfig -a

Apabilakeluaroutputsepertidi bawah:

eth0 Link encap:Ethernet HWaddr 00:00:1C:07:01:22
inet addr:192.168.0.11 Bcast:192.168.0.255 Mask:255.255.255.0

UP BROADCASTRUNNINGMULTICAST MTU:1500 Metric:1
RX packets:869146 errors:0 dropped:0 overruns:0 frame:1104
TX packets:871799 errors:0 dropped:0 overruns:0 carrier:0
collisions:44040 txqueuelen:100
Interrupt:5 Base address:0x300

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACKRUNNING MTU:3924 Metric:1
RX packets:109480 errors:0 dropped:0 overruns:0 frame:0
TX packets:109480 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

Makaberartiethernetcardtelahterkonfigurasidenganbaik. Sekarangtestkoneksidenganterminallain, untukini kita
gunakanperintahping

#ping 192.168.0.12

Makabila tidakadamasalahakanditampilkanoutputsepertiberikutini :

PING 192.168.0.12 (192.168.0.12) from 192.168.0.11 : 56(84) bytes of data.
64 bytes from venus.planet.tzo.com (192.168.0.12): icmp_seq=0 ttl=128 time=1.5 ms
64 bytes from venus.planet.tzo.com (192.168.0.12): icmp_seq=1 ttl=128 time=0.8 ms
64 bytes from venus.planet.tzo.com (192.168.0.12): icmp_seq=2 ttl=128 time=0.8 ms
64 bytes from venus.planet.tzo.com (192.168.0.12): icmp_seq=3 ttl=128 time=0.8 ms
64 bytes from venus.planet.tzo.com (192.168.0.12): icmp_seq=4 ttl=128 time=0.8 ms

--- 192.168.0.12 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 0.8/0.9/1.5 ms

1.5 KoneksiInter net

Disini akandi bahaskoneksike Internetsecaradial up menggunakanPPP. Kita akanmenggunakanwvdial untuk
mempermudahdalampenggunaanpppd

1.5.1 Instalasi PPP& wvdial

Pertama-tamainstall pppdterlebihdahulu,

#rpm -ivh pppd-x.rpm

Lalu install programpembantu,misalkanwvdial ,

#rpm -ivh wvdial-x.rpm
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1.5.2 Konfigurasi client

Konfigurasiwvdial menggunakanwvdialconf

#wvdialconf /path/to/wvdial.conf

Pertama-tamawvdialconf akanmenanyakandi serialprotmanamodemyangdigunakanterpasang,berikutadalah
daftarserialport yangbiasadi pakai:

� /dev/ttyS0 atauCOM 1 di DOS

� /dev/ttyS1 atauCOM 2 di DOSdanseterusnya

setelahkita tentukanmakaprogramwvdialconf akanmengetesport serial. Selanjutnya akandi tanyakannomor
ISPyangakandi gunakan.Kemudiansetelahitu wvdialconf akanmemintakita memasukkanlogin danpassword
accountkita di ISP. Caralain adalahdenganmengeditfile wvdial.conf yangbiasanya terletakdi /et c. Berikut
adalahisi dari wvdial.conf :

#----file wvdial.conf begin :

[Dialer Defaults]
phone = 112233
username = username
password = password
New PPPD = yes
Modem = /dev/ttyS0
Baud = 115200
Init = ATZ
Init2 = ATQ0 V1 E1 S0=0 &C1 &D2 S11=55 +FCLASS=0
Init1 = ATZ

[Dialer ISP2]
phone = 223344
username = username-isp2
password = pass-isp2

[Dialer ISP3]
phone = 334455
username = username-isp3
password = pass-isp3

#---------------------EOF

Biasanya untukmenginisialisasimodemuntukpertamakali kita menggunakanwvdialconf terlebihdahulu,kemu-
dianuntukmenambahkanaccountdari ISPlain dapatdilakukandenganmeng-editfile wvdial.conf

1.5.3 Menjalankan program wvdial

Urut-urutanjalannya programadalahsebagaiberikut, wvdial adalahprogramyangmenggunakanfasilitaspppd
untuk menghubungkansuatuhostke ISP, mungkindapatdikatakanwvdial sebagaiperantaraprosesjabattangan
(handshaking) antaradial in server ISP denganppp di mesinkita. Apabila telah terhubung dan username dan
password nya cocokmakawvdial akanmemanggilpppd, sehinggahubungandapatterusdi lakukan.

Untukmenjalankannyadapatdilakukansbb:

#wvdial &

Ini dilakukanuntukmenghubungkandengannomorisp defaultnyaatau

#wvdial ISP2 &
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atau

#wvdial ISP3 &

Keterangan: tanda"&" digunakanuntuk mengirimkanproseswvdial ke background,ISP1,2,?dstadalahvariable
yangdiambildari wvdial.conf

1.6 PengenalanIpchains

Ipchains adalahtool administrasiyangdigunakanuntukmengaktifkandanmengawasiaturan-aturantertentuyang
diimplementasikanpadapaketyangmelewatinya. Ipchains biasanya dijalankandi komputergateway. Aturan-
aturanini dapatdikatagorikankedalam4 buahkatagoriumumyaitu :

� input

� output

� forward

� user defined

Aturanfirewall menentukankriteria-kriteriauntukpaketdantargetnya. Bila pakettidak memenuhikriteria tersebut,
aturanselanjutnya dalamipchains dibandingkan.Kriteria yangdapatditerapkanpadapaketantaralain :

� ACCEPT.Menerimapaket

� DENY. Menolakpakettanpamemberipesanataureturn

� REJECT. Menolakpaket namunmemberipesanpenolakan

� MASQ. Membungkuspaketseakan-akanpaketberasaldari gateway

� REDIRECT. Membelokkanpaketkeport tertentu

� RETURN. SamadenganREDIRECT

� user defined . Buatanusersendiri

Parameteruntuk ipchains cukupbanyak,andadapatmempelajarinyasendiridenganmengetikkan:

# man ipchains

atau

# info ipchains

Secaradefaultipchains dalamsistemLinux dapatkita lihat sebagaiberikut:

[root@digital /root]# ipchains -L
Chain input (policy ACCEPT):
Chain forward (policy ACCEPT):
Chain output (policy ACCEPT):

Keterangan:
Chains : Aturan

Policy : Kriteria

- L : parameteruntukmelihataturanyangditerapkan
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Kasus : Warnetdengannetwork192.168.0akandi masqueradeagarclientdapatberhubungandenganduniaInternet
seakan-akanclient-lahyangterkoneksilangsungkeInternet(bukanmelaluiserver)

Makauntukmenentukanrule ipchains : tentukanbahwaforwardingby defaultadalahdi DENY

[root@digital /root]# ipchains -P forward DENY
[root@digital /root]# ipchains -L
Chain input (policy ACCEPT):
Chain forward (policy DENY):
Chain output (policy ACCEPT):

Kemudiantambahkanpadaaturanforward bahwapaketdengan-s (source) 192.168.0.0/24 (192.168.0.0-
255netmask255.255.255.0)adalahdi MASQUERADE

[root@digital /root]# ipchains -A forward -s 192.168.0.0/24 -j MASQ
[root@digital /root]# ipchains -L
Chain input (policy ACCEPT):
Chain forward (policy DENY):
target prot opt source destination ports
MASQ all ------ 192.168.0.0/24 anywhere n/a
Chain output (policy ACCEPT):

Kasus : Menolaksemuapaketberasaldari IP 192.168.0.6keport telnet

Makauntukmenentukkanaturanipchains , yangpertamakali dilakukanadalahmembersihkanseluruhaturan:

[root@digital /root]# ipchains -F

Menolakpaketdengan-p (protokol) tcp --destination-port 23 (targetport telnet)dan-s (source)host
192.168.0.6 netmask 255.255.255.255 (32 bit).

[root@digital /root]# ipchains -A input -p tcp --destination-port 23 -
s 192.168.0.6/32 -j DENY
[root@digital /root]# ipchains -L
Chain input (policy ACCEPT):
target prot opt source destination ports
DENY tcp ------ digital.adhyaksa.net anywhere any -> telnet
Chain forward (policy DENY):
Chain output (policy ACCEPT):

1.7 Pengenalansuperserver Inetd

Inetd disebut superserver karenadidalamnya terdapatbanyak daemonyangdijalankan. Konfigurasinya terdapat
dalamfile /etc/inetd.conf. Karakteristikdaemonyangdijalankanmelalui inetd adalahprosesturunanakan
munculseiringdenganbertambahnyakoneksipadadaemontersebut.

Konfigurasibiasanya dilakukandenganmengeditfile /etc/inetd.conf secaralangsung,kemudianme-
restartinetddengancaramengirimsinyal HUPpadaprosesinetd , seperticontoh:

Kasus : Nonaktifkandaemonftp dantelnet

Caramelakukannya: daemonFTPdanTelnetdijalankanmelaluisuperserver inetd , makahalyangperludilakukan
adalahmengeditfile /etc/inetd.conf dan memberitanda# padaawal baris ftp dan telnet . Kemudian
jalankan:

[root@digital /root]# killall -HUP inetd
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Server Samba

2.1 PendahuluanSAMBA

Sambamerupakanimplementasidari protokolSMB (Server MessageBlock) padasistemUNIX. Protokolini digu-
nakanolehMS WindowsNT untukFile danPrintingSharingService.DenganmengaktifkansambapadamesinLinux
kita makakita dapatberbagifile danprinter denganWindows 95/98atauWindows NT. Dengankata lain, dengan
menjalankanSamba,makasuatuserver Linux dapattampaksepertisuatuWindows NT Server bagimesinWindows
lainnya.

PadaLinux kita dapatme-mountingdirektoriyangdi-sharepadaWindowsjugadapatmengaksessecaralangsung
padadirektoritersebut. SedangkanpadaWindows,kitadapatmelihatdirektoriyangdi-shareberupaiconyangterdapat
dalamNetwork Neighborhood.

2.2 Instalasi Samba

PadaRedHat6.2paketsambatelahdiikutsertakandalambentukfile-file rpm sebanyak 3 buah,antaralain :

� samba-common-2.0.6-9.i386.rpm

� samba-2.0.6-9.i386.rpm

� samba-client-2.0.6-9.i386.rpm

Install ketigapaketdiatasmenggunakanperintahrpm :

# rpm -ivh samba-common-2.0.6-9.i386.rp m
# rpm -ivh samba-2.0.6-9.i386.rpm
# rpm -ivh samba-client-2.0.6-9.i386.rp m

File-file yangter-install yangseringdigunakanuntukmengkonfigurasidanmenjalankansambaantaralain :

� /usr/bin/smbd . MerupakandaemonyangmenyediakanFile andPrintingSharingServicedi sistemUNIX
untukSMB Client sepertiWindows95/98atauWindows NT. Untukmenjalankandaemonini :

# /usr/bin/smbd -D

� /usr/bin/nmbd . Merupakandaemonyang menyediakanpenamaanNetBIOS dankemampuanbrowsing
bagiSMB Client. Untukmenjalankandaemonini :

# /usr/bin/nmbd -D

� /usr/bin/smbclient. Untuk mengaksesdirektori yangdi-sharedi Windows denganmodelFTP. Untuk
menggunakannya :
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# /usr/bin/smbclient

Contoh:

[root@namec samba-2.0.6]# /usr/bin/smbclient //Planet-3/pic
added inter-
face ip=192.168.0.1 bcast=192.168.0.255 nmask=255.255.255.0
Got a positive name query re-
sponse from 192.168.0.13 ( 192.168.0.13 )
Password:
smb: \>

� /usr/bin/smbmount . Untukmountingdirektoriyangdi-sharedi Windowssehinggadapatdibacalayaknya
CDROM yangdi mountpada/mnt/cdrom . Untukmenggunakannya :

# /usr/bin/smbmount

Contoh:

[root@namec samba-2.0.6]# /usr/bin/smbmount //Planet-
3/oky /mnt/share
Password:
[root@namec samba-2.0.6]# cd /mnt/share
[root@namec share]# ls

� /usr/bin/smbumount . Untuk unmountingsetelahselesaibekerjadengandirektori yangdi-mount.Untuk
menggunakannya :

# /usr/bin/smbumount.

Contoh:

[root@namec /]# /usr/bin/smbumount /mnt/share
[root@namec /]# cd /mnt/share
[root@namec share]# ls

� /usr/bin/smbstatus . Melaporkanstatuskoneksisamba.Padacontohdibawah ini, useranton sedang
terhubungdenganHomeDirectoryanton . Contoh:

[root@namec /]# /usr/bin/smbstatus
Samba version 2.0.6
Service uid gid pid machine
------------------------------- -------- -------
anton anton 1004 15514 planet-3 (192.168.0.13) Fri Sep 6 10:150
No locked files
Share mode memory usage (bytes):
1048464(99%) free + 56(0%) used + 56(0%) overhead = 1048576(100%) to-
tal

� /usr/bin/smbadduser . Menambahkanuserke file usersamba(/etc/smbusers ) danfile password
samba(/etc/smbpasswd ). Contoh:

[root@namec /]# /usr/bin/smbadduser pelatihan:training
Adding: pelatihan to /etc/smbpasswd
Adding: {pelatihan = training} to /etc/smbusers
------------------------------- -------- --------- --------- -
ENTER password for pelatihan
New SMB password:
Retype new SMB password:
Password changed for user pelatihan.
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� /usr/bin/smbpasswd. Merubahpassworduser. Contoh:

[root@namec /etc]# /usr/bin/smbpasswd pelatihan
New SMB password:
Retype new SMB password:
Password changed for user pelatihan.

� /usr/bin/mksmbpasswd.sh . Shell script untuk menambahkanuserpada/etc/passwd milik sistem
Linux ke /etc/smbpasswd milik samba.Caramenggunakannya :

# cat /etc/passwd | mksmbpasswd.sh > /etc/smbpasswd

� /usr/doc/samba-2.0.6/ . Berisi seluruhdokumentasisambacontoh-contohkonfigurasisamba.

� /etc/smb.conf . Merupakanfile konfigurasisamba.

� /etc/smbpasswd. Merupakanpasswordfile yangakandigunakansambauntukprosesotentikasi.

� /etc/smbusers . Berisi pemetaanuserLinux denganuserWindows yang akandigunakansambauntuk
prosesotentikasi.

Masih adalagi file-file yanglain yangdiikutsertakandalampaketsambaini, namuntidak seringdigunakan.Anda
dapatmempelajarinyasendiridenganmembacapetunjukmanualpada:

# man samba
# info samba

Jugapadadirektori /usr/doc/samba-2.0.6 .

2.3 Konfigurasi Samba

Saatdaemon-daemonsambadihidupkan,daemon-daemontersebut akanmembacafile /etc/smb.conf untukmen-
dapatkanberbagaiinformasi yang diperlukanuntuk menghubungkanjaringanWindows denganUNIX. Informasi
tersebut antaralain, namaworkgroup,passwordfile, direktoriyangdi-share,hakakses.Berikut ini konfigurasisamba
standarpada/etc/smb.conf :

[global]
# workgroup = NT-Domain-Name atau Workgroup-Name
workgroup = PLANET
# server string = NT Description atau deskripsi server samba
server string = Samba Server
# hanya mengizinkan network 192.168.0 dan network 127 untuk
# mengakses server samba
hosts allow = 192.168.0. 127.
# samba menggunakan file log berbeda untuk tiap mesin yang connect
log file = /var/log/samba/log.%m
# besar file log maksimum
maksimum max log size = 50
# security level, user level atau share level
# User level mengakibatkan proses otentikasi dilakukan 1 kali
# direktori yang di share diakses berdasarkan priviledge user.
# Share level mengakibatkan proses otentikasi berulang-ulang
# direktori yang di share menentukan sendiri permission-nya
security = user
# enkripsikan password bila terkoneksi dengan WIN9x/NT
encrypt passwords = yes
# file password yang digunakan untuk proses otentikasi
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smb passwd file = /etc/smbpasswd
# sinkronisasikan perubahan UNIX password dengan SAMBApassword
unix password sync = Yes
# bagian ini dibiarkan default
socket options = TCP_NODELAYSO_RCVBUF=8192SO_SNDBUF=8192
# ==== Share Definitions ====
[homes]
comment = Home Directories
browseable = no
writable = yes
[doc]
comment = Linux Documentation
path = /usr/doc
public = yes
writable = yes
printable = no
[source]
comment = Linux Source
path = /home/ftp/pub
public = yes
[upload]
comment = Upload file
path = /home/ftp/upload
public = no
writable = yes
browseable = yes
readonly = no

Keterangansingkat:

� Comment : merupakandeskripsilebih lengkapdari sebuahshare

� Path : menentukandirektori lokal yangdi-share

� Public : bila ’yes ’ berlakusepertianonymous padaFTP
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Server FTP

3.1 Instalasi server FTP

FTP Server di aktifkan denganmengeksekusiprogramftp daemonyang kemudianakansipa di background dan
mendengarkan(listen) di port 21 (default)untuk siapmenerimarequest. Yangbiasadigunakanadalahwu-ftpd
yangdi kembangkanolehWashingtonUniversity. Sepertibiasa:)

#rpm -ivh wu-ftpd-x.rpm

3.2 Konfigurasi server FTP

File-file konfigurasiuntukWu-Ftpdterdapatdi /etc sebagaiberikut:

� services

� inetd.conf

� ftpaccess

� ftphosts

� ftpusers

FTP Server ini dijalankanoleh internetsuperserver yang disebut inetd , suatufile yang akanmenentukancara
penangananport tertentuolehprogramdaemon

/etc/services

Isi dari file servicesdi /etc digunakanuntukmendefinisianport-portyangtersediadandapatdi gunakan.

ftp-data 20/tcp
ftp 21/tcp

Duabarisdiatasyangmendefinisikankepadainetdbahwadatadancommanddi ftp servermenggunakanport tersebut.

/etc/inetd.conf

Barisyangmenjalankanperintahinisialisasiftp daemonadalah:

ftp stream tcp nowait root /usr/sbin/tcpd in.ftpd -l -a

Keterangandari barisdiatasadalah:
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� ftp menerangkannamaservice

� stream menerangkanjenissoketyangdigunakan

� tcp menerangkanjenisprotokolyangdigunakan

� nowait atauwait

� root penggunayang menjalankandaemontersebut, hal ini akanberkaitandenganhak penggunatersebut.
Biasanya dituliskandalamformatuser[.group]

� /usr/sbin/tcpd programdaemonserver yangdijalankan

� in.ftpd -l -a argumenyangdiberikanpadaprogramserver

/etc/ftpaccess

Hal-hal yangpentingdalamkonfigurasiaksesftp server adalahclass , deny , limit , noretrieve , login-
fails , private, autogroup , danguestgroup . Masing-masingfungsiakandijelaskankemudian.

class

Syntax:

class <classname> typelist addrglobal

Keterangan:

� classname : adalahnamasebutanuntuksebuahclass

� typelist : daftarjenisuseryangterdiri dari real,guest,anonymous

� addrglobal : dapatberupaip addressataupunhost.domain.namedapatmenggunakanwildcard"*".

Misal :

class all real,guest,anonymous *

yangberarti ftp server menerimasetiaprequestdari real user , guest , dananonymous dandari mesinmana
saja

deny

Sintaksnya adalah:

deny addrglobal message_file

Misal :

deny *.planet.tzo.com /etc/nggak-boleh-masuk.txt

Yangberartiftp servermenolakkoneksiyangberasaldari semuahostdi bawahdomainplanet.tzo.com.
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limit

Sintaks:

limit <classname> n times message_file

Keterangan:

� n : adalahjumlahuseryangdiperbolehkanakseske ftp server secarasimultan

� times : Jarakwaktuyangdi tetapkanbiasanya dalamhitunganhari

Misal :

class lokal real *
limit lokal 100 0700-1300 /etc/kebanyakan.txt

Yangberartirealuser yangdi perbolehkanmengaksesftp server adalahsejumlah100orangdari jam 7 AM-1 PM.
Danbila pengaksestersebut gagalmelakukanlogin makaditampilkanpesanpadafile /etc/kebanyakan.txt

loginfails

syntax:

loginfails number

Fungsinya adalahuntukmenentukanberapakali seoranguserbolehsalahmemasukkanlogin danpasswordsebelum
disconnect.Misal :

loginfails 3

Artinya userdiberikanmencoba3 kali memasukkanpasswordsebelumakhirnya koneksidiputuskanbila password
tidak tepat.

/etc/ftphosts

File ftphosts digunakanuntukakseskontroldari ftp server. syntax:

allow <username> <addrglobal>
deny <username> <addrglobal>

/etc/ftpusers

File ini berisidaftaruseryangtidakbolehakseske ftp server
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Server DNS

ServerDNSbertugasmenerjemahkanIP kenamaalamatdansebaliknyadarinamaalamatkenomorIP. Beberapacara
untukmenerjemahkanalamatInternetantaralain :

� Denganmembacafile lokal /etc/hosts

� DenganmemanfaatkanpelayananDNSServer

� DenganmemanfaatkanpelayananNIS (NetworkInformationSystem)Server

File /etc/hosts ini berisi daftarpenerjemahannamamesinke alamatIP mesinyangbisadigunakanjugauntuk
melakukanpenerjemahanslsmstIP ke nama.Denganmemiliki file ini, mesinLinux dapatmenggunakannamayang
lebihmudahdiingatuntukmemanggilataumengaksesmesinlain dalamjaringan,daripadaharusmenggunakannomor
IP. File ini amatsederhanaisinya sepertidalamcontohberikut:

[root@digital modul]# cat /etc/hosts
192.168.0.6 digital.adhyaksa.net digital
127.0.0.1 localhost.localdomain localhost

Keterangan:

� Kolom 1 adalahnomorIP

� Kolom 2 adalahFQDN (Fully QualifiedDomainName)

� Kolom 3 adalahnamahost

File /etc/hosts diatasmenunjukkanbahwanamadigital.adhyaksa.net dan digital dipetakanke
nomorIP 192.168.0.6 , namalocalhost.localdomain danlocalhost dipetakankenomorIP 127.0.0.1 .
Kelemahanmenggunakanfile /etc/hosts :

� Semuamesinatauhostdalamjaringanharusmemiliki file /etc/hosts yangidentik isinya

� Setiapkali adaperubahannamahostataunomorIP, makaseluruhfile di tiaphostharusdi-updateisinya

� Sangattidakpraktisuntukjaringandenganhostbanyak

4.1 PendahuluanDNS

MenggunakanDNStidak sepertimenggunakanfile /etc/hosts . DNS bersifatclient-serversehinggaadministrasi
cukupdilakukandi sisi server saja,sedangkanpadaclient cukupdikonfigurasi1 kali yaitu membericaraagarmesin
client dapatmenghubungi DNS server. DalamjaringanInternet,DNS server di seluruhduniasalingbekerjasama
dalamrangkamenerjemahkanalamatInternet.Networkyanglebihbesarmemiliki DNS serveryangmenjadisumber
databagiDNS server padanetworkdibawahnya. Kerjasamayangdijalin ini dapatdigambarkanpadacontohkasus
berikut:
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Kasus : Prosespenampilangambaratauisi sebuahsituspadabrowserNetscapeyangdigunakanseorangpengguna
Linux denganaksesdial-up ke sebuah ISP di Indonesiamisalnyacomnet.net.id . Saatitu DNS client
mengarah padaDNSserverdenganIP 202.150.128.64 danIP 202.150.128.65 .

PerjalananyangditempuhuntukmenerjemahkanIP secaraumumdapatdijelaskansepertiberikut:

1. Browserdiarahkankesitushttp://mail.ngoprek.org

2. DNSclientmenghubungiDNSserveragarmendapatkanIP domainmail.ngoprek.org

3. DNS server mencaridatamengenaimail.ngoprek.org dengancaramenghubungi DNS server tertinggi
yaitu . (dot ) atauroot server

4. DNS root servermenghubungiDNSserverorg

5. DNSserverorg menghubungiDNSserverngoprek.org

6. DNSserverngoprek.org mengenalisubdomainmail.ngoprek.org danberhasilmenerjemahkan
mail.ngoprek.org ke IP 202.135.0.9

7. IP tersebut dikirimkankembalikeDNSclient kemudiandiberikankebrowser

8. Browsermengarahkanlangsunglangsungke IP 202.135.0.9 untukmenghubungiwebserverpadaIP terse-
but

DNSserver terdiri dari 2 jenisserver, yaitu :

� Primary NameServer (PNS) adalahDNSserveryangbertanggungjawabatasresolusidomaindansubdomain
yangdikelolanya

� SecondaryName Server (SNS) adalahDNS server yangsecarahirarki setaradenganPNSnamundata-data
domaindansubdomaindiperolehdengancaramenyalin dari PNS

4.2 Instalasi BIND 8.2.2

ProgramDNS yangdigunakanoleh Linux RedHat6.2 adalahBIND 8.2.2 yangterdiri dari file-file rpm sebagai
berikut:

� bind-8.2.2_P5-9.i386.rpm

� bind-utils-8.2.2_P5-9.i386.rpm

� bind-devel-8.2.2_P5-9.i386.rpm

� caching-nameserver-6.2-2.noarch .rpm

Gunakanrpm -ivh untukmenginstalbind padamesinserver Linux.

4.3 Client DNS

Client DNS bertugasuntuk menentukanserver DNS yang digunakanuntuk menerjemahkanalamatInternetyang
perlu dihubungi oleh programdalammesinclient. Dalam sistemLinux, DNS client merupakanfile biasaseperti
/etc/hosts bernama/etc/resolv.conf , namundenganisi berbedaseperticontohberikut:

[root@digital /root]# ls -l /etc/resolv.conf
-rw-r--r-- 1 root root 66 Dec 3 10:23 /etc/resolv.conf
[root@digital /root]# cat /etc/resolv.conf
search adhyaksa.net
nameserver 192.168.0.4
nameserver 192.168.0.1

PadacontohdiatasDNSyangdihubungiadalahIP 192.168.0.4 danSNSyangdihubungiadalahIP 192.168.0.1 .
Tagsearchberisisebuahnamayangdigunakansebagaidefaultdomainbila resolusisebuahnamagagal.
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4.4 Server DNS

DNS membacadata-dataresolusipadasekumpulanfile konfigurasiyang terdapatpadakomputerlokal. File-file
tersebut antaralain :

/etc/named.conf

Berisi konfigurasiDNSserverBIND 8.x.x.

[root@digital /root]# cat /etc/named.conf
// generated by named-bootconf.pl
options {

directory "/var/named";
/*

* If there is a firewall between you and nameservers you want
* to talk to, you might need to uncomment the query-source
* directive below. Previous versions of BIND always asked
* questions using port 53, but BIND 8.1 uses an unprivileged
* port by default.
*/

// query-source address * port 53;
};
//
// a caching only nameserver config
//
zone "." {

type hint;
file "named.ca";

};
zone "0.0.127.in-addr.arpa" {

type master;
file "named.local";

};

Format/etc/named.conf terdiri dari 2 bracketdasaryaitu :

� Blok Options Berisi kompulanopsi-opsiglobaluntukbind8.x.x,gunakanmannamed.conf untukmendap-
atkaninformasilebihdetil mengenaiopsi-opsiyangtersedia.

� Blok ZoneBerisitag-tagyangdigunakanuntukmenentukantipeserveruntuk1 domainatausubdomaintertentu
danfile zonayangberisikonfigurasi1 domainatausubdomaintertentu.

– Bila kita bertujuanmembuatzonafile untukpemetaanNAME-TO-IPgunakannamadomainsebagainama
zona.

– Bila kita bertujuanmembuatzonafile untukpemetaanIP-TO-NAME gunakannamadomaindenganfor-
matsebagaiberikut:

� IP-TO-NAME untuknetwork192.168.0,namazonafile ditulis 0.168.192.in-addr.arpa
� IP-TO-NAME untuknetwork202.150.128,namazonafile ditulis 128.150.202.in-addr.arpa

/var/named/*

Direktori /var/named berisi file-file zonayang namanya bersesuaiandengantag file padabracketzonedalam
/etc/named.conf

[root@digital /root]# ls -l /var/named
total 4
-rw-r--r-- 1 root root 2769 Feb 4 2000 named.ca
-rw-r--r-- 1 root root 422 Feb 4 2000 named.local

[root@digital /root]# cat /var/named/named.local
@ IN SOA localhost. root.localhost. (

1997022700 ; Serial
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28800 ; Refresh
14400 ; Retry
3600000 ; Expire
86400 ) ; Minimum

IN NS localhost.

1 IN PTR localhost.

[root@digital /root]# cat /var/named/named.ca
; This file holds the information on root name servers needed to
; initialize cache of Internet domain name servers
; (e.g. reference this file in the "cache . <file>"
; configuration file of BIND domain name servers).
;
; This file is made available by InterNIC registration services
; under anonymous FTP as
; file /domain/named.root
; on server FTP.RS.INTERNIC.NET
; -OR- under Gopher at RS.INTERNIC.NET
; under menu InterNIC Registration Services (NSI)
; submenu InterNIC Registration Archives
; file named.root
;
; last update: Aug 22, 1997
; related version of root zone: 1997082200
;
;
; formerly NS.INTERNIC.NET
;
. 3600000 IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4
;
; formerly NS1.ISI.EDU
;
. 3600000 NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 A 128.9.0.107
;
; formerly C.PSI.NET
;
. 3600000 NS C.ROOT-SERVERS.NET.
C.ROOT-SERVERS.NET. 3600000 A 192.33.4.12
;
; formerly TERP.UMD.EDU
;
. 3600000 NS D.ROOT-SERVERS.NET.
D.ROOT-SERVERS.NET. 3600000 A 128.8.10.90
;
; formerly NS.NASA.GOV
;
. 3600000 NS E.ROOT-SERVERS.NET.
E.ROOT-SERVERS.NET. 3600000 A 192.203.230.10
;
; formerly NS.ISC.ORG
;
. 3600000 NS F.ROOT-SERVERS.NET.
F.ROOT-SERVERS.NET. 3600000 A 192.5.5.241
;
; formerly NS.NIC.DDN.MIL
;
. 3600000 NS G.ROOT-SERVERS.NET.
G.ROOT-SERVERS.NET. 3600000 A 192.112.36.4
;
; formerly AOS.ARL.ARMY.MIL
;
. 3600000 NS H.ROOT-SERVERS.NET.
H.ROOT-SERVERS.NET. 3600000 A 128.63.2.53
;
; formerly NIC.NORDU.NET
;
. 3600000 NS I.ROOT-SERVERS.NET.
I.ROOT-SERVERS.NET. 3600000 A 192.36.148.17
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;
; temporarily housed at NSI (InterNIC)
;
. 3600000 NS J.ROOT-SERVERS.NET.
J.ROOT-SERVERS.NET. 3600000 A 198.41.0.10
;
; housed in LINX, operated by RIPE NCC
;
. 3600000 NS K.ROOT-SERVERS.NET.
K.ROOT-SERVERS.NET. 3600000 A 193.0.14.129
;
; temporarily housed at ISI (IANA)
;
. 3600000 NS L.ROOT-SERVERS.NET.
L.ROOT-SERVERS.NET. 3600000 A 198.32.64.12
;
; housed in Japan, operated by WIDE
;
. 3600000 NS M.ROOT-SERVERS.NET.
M.ROOT-SERVERS.NET. 3600000 A 202.12.27.33
; End of File

SedangkanSNSmembacadatacopydari PNSmelaluisebuahmekanismetransferdatamelaluiprotokolDNS. Data
yangdicopydisimpandalambentukfile zonayangdiletakkandi direktori /var/named padamesinSNS.

Formatfile zonaterdiri dari kumpulanrecordyangberisikanketeranganyangdetil tentangsebuahdomainatau
subdomain.Record-recordtersebut antaralain :

� SOAStart Of Authority mengawali file zona,berisi data-datawaktusebuahdomainatausubdomain.Lebih
jelasnya sepertiberikut:

@ IN SOA localhost. root.localhost. (
1997022700 ; Serial
28800 ; Refresh
14400 ; Retry
3600000 ; Expire

86400 ) ; Minimum

Keterangan:

Isian Keterangan

@ Shortcutyangmenyatakannamadomainyangbersesuaiandenganzonaini
IN KatakunciprotokolINTERNET
SOA NamarecordSOA
localhost NameServeryangmenanganidomainini
root.localhost Kontak administratif berupa email administrator, dalam hal ini

root@localhost
( dan) Bila ditulis lebihdari 1 baris
Serial Nomorurut yangdibangkitkansetiapkali adaperubahankonfigurasi
Refresh Interval yangdigunakanSNSuntukmengontakPNS
Retry WaktutungguyangdigunakanolehSNSbila PNSdown ataucrash
Expire Masaberlakuzonauntuk SNStanpaharusmelakukanrefreshpadaPNSjika

PNSdown
Minimum Nilai defaultuntukmasaberlakudatayangdisimpandalamcache

� NS. menyatakanNameServeryangberlaku.

@ IN NS localhost.

� A. menyatakanAddr essInter net ataualamatIP dari mesinyangditanganiolehDNS ini prosespenerjemahan
namanya.
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@ IN A 192.168.0.1
digital IN A 192.168.0.4

� CNAME, menyatakannamaAlias (CanonicalName). Contohberikutini menyatakanbahwamail adalahnama
aliasdari digital

mail IN CNAME digital.

� PTR, menyatakanpointer, yaitu reversed-address.Contohberikutini menmyatakanbahwaIP 192.168.0.4
dipetakankenamadomianatausubdomaindigital

digital IN A 192.168.0.4
4.0.168.192.in-addr.arpa. IN PTR digital.

� MX, menyatakanMail Exchanger, digunakanuntukmenunjukmail server yangmenanganiemaildomainatau
subdomainini. Contohberikut ini menentukankanbahwaemail untuk digital.adhyaksa.net akandi-
terima oleh mail server denganprioritas lebih tinggi (super.adhyaksa.net ). Angka yang lebih kecil
merupakanprioritasyanglebih tinggi. Angkayangdimaksudadalahkolom ke-3padaMX. Mail server pada
prioritasselanjutnya akandihubungiapabilamail server sebelumnyadown ataucrash.

digital IN MX 0 super.adhyaksa.net.
IN MX 10 drutz.adhyaksa.net.

� HINFO, memberikanketerangantentangperangkatkerasyangdigunakanserver

digital IN HINFO "Intel PIII 550 - Linux Redhat 6.2"

� TXT. menyatakaninfomasiumum

digital IN TXT "Server location : Sukapura - Bandung"

Kasus : Konfigurasikansebuah host menjadiPNSdengannamadomainadhyaksa.net mempunyairange IP
192.168.0.1 - 192.168.0.15 .

� PenentuanIP untukhost-hosttertentu,misalnyaUntuk IP yanglainnya disimpanuntukkeperluanmendatang.:

ns1.adhyaksa.net -> IP 192.168.0.1
ns2.adhyaksa.net -> IP 192.168.0.2
www.adhyaksa.net -> IP 192.168.0.3
mail.adhyaksa.net -> IP 192.168.0.3
ftp.adhyaksa.net -> IP 192.168.0.3
mp3.adhyaksa.net -> IP 192.168.0.9
vhost.adhyaksa.net -> IP 192.168.0.13

� Membuat/etc/named.conf

options {
directory "/var/named";

};
zone "." {

type hint;
file "named.ca";

};
zone "adhyaksa.net" {

type master;
file "db.adhyaksa.net";

};
zone "0.168.192.in-addr.arpa" {

type master;
file "db.192.168.0";

};
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� Membuatfile zonauntukdomainadhyaksa.net diberinamadb.adhyaksa.net

@ IN SOA ns1.adhyaksa.net. admin.adhyaksa.net. (
200022700 ; Serial
28800 ; Refresh
14400 ; Retry
3600000 ; Expire
86400 ) ; Minimum

@ IN NS ns1.adhyaksa.net.
@ IN NS ns2.adhyaksa.net.

IN MX 10 mail.adhyaksa.net.
ns1 IN A 192.168.0.1
ns2 IN A 192.168.0.2
www IN A 192.168.0.3
mail IN A 192.168.0.3
mp3 IN A 192.168.0.9
vhost IN A 192.168.0.13
ftp IN CNAME 192.168.0.3

� Membuatfile zonareverse-lookup untuknetwork192.168.0 diberi namadb.192.168.0

@ IN SOA ns1.adhyaksa.net. root.localhost. (
200022700 ; Serial
28800 ; Refresh
14400 ; Retry
3600000 ; Expire
86400 ) ; Minimum

IN NS ns1.adhyaksa.net.
IN NS ns2.adhyaksa.net.

1 IN PTR ns1.adhyaksa.net.
2 IN PTR ns2.adhyaksa.net.
13 IN PTR vhost.adhyaksa.net.

� Teshasilkonfigurasidngancaramengaktifkanbind denganperintahberikut:

[root@digital /root]# /etc/rc.d/init.d/named start

� Lakukanpemeriksaanpada/var/log/messages

[root@digital /root]# cat /var/log/messages

� Cekdengantool nslookup dandig
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Server Web

5.1 Instalasi server Web

Paketprogramwebserver dapatkita ambil dari CD instalasiyaitu menggunakanApacheWebServer, yaitu Apache
versi1.3.12.PaketApacheWebServerdapatdiinstaldenganmenggunakanperintahsebagaiberikut:

#rpm -ivh apache-1.3.12.rpm

Ketikainstalasiselesaimakafile-file yangperludi perhatikanadalah:

� httpd.conf

� access.conf

� srm.conf

masing-masingfile diatasakandibahaskemudian.

5.2 Konfigurasi Apache

File httpd.conf

Berikut adalahisi dari file httpd.conf :

� ServerType . Konfigurasiyangmenerangkanserver, apakahdijalankanmelaluiinetd ataudijalankansecara
berdiri sendiri.Bila secaraberdiri sendrii,makaserverakandijalankansecaramanual.

� ServerRoot . Suatupathdirectorytempatdisimpannyafile konfigurasi,file error.

� PidFile . File yangmenyimpannomorprosesdari apacheyangdijalankan.

� ResourceConfig danAccessConfig. Isi dari file tersebut adalahkonfigurasiuntuk directorysumber
(access.conf ) dankonfigurasiizin akses(srm.conf ). Keduafile tersebut adalahbersifattambahan(op-
tional) , karenakeduanya dapatdiletakkandi httpd.conf , ataupundapatdiletakkandi masing-masingfile
(access.conf dansrm.conf )

� Timeout. Bataswaktuyangdigunakanuntuk suatumenganggapsuatukoneksiterputus,yaitu ketika tidak
adarespondari client.

� KeepAlive . Kemampuanservermenerimarequestsecarasimultanyangberasaldari satukoneksi.

� MaxKeepAliveRequests . Jumlahrequestmaksimumyangditerimaserversecarasimultan.

� KeepAliveTimeout . Waktuyangditentukanuntukmenunggurequestselanjutnya dari satukoneksi.
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� MinSpareServers danMaxSpareServers . Jumlahserver yangdibutuhkanuntuk melayanisetiapre-
questyangmasuk.(biasadigunakanuntuksituswebyangsangatsibuk)

� StartServers . Jumlahserver yangdijalankanolehapacheuntuk inisialisasiketikaapachepertamakali di
eksekusi.

� MaxClients . Jumlahkoneksiyangdiizinkansecarasimultandi server.

� MaxRequestsPerChild . Jumlahrequestyangakandilayaniolehchild serversebelumchild server tersebut
dimatikan.

� BindAddress - Serverakanotomatismenerjemahkansetiapalamatsemuaalamatip yangadadi server

� Port . Portyangakandi "dengarkan"olehapachewebserver.

� User danGroup . Userdangroupyangmenjalankanapachewebserver.

� ServerAdmin . Alamatemaildari administratorwebserver.

� ServerName . NamaserveryangdisesuaikandenganFQDN(Full QualifiedDomainName),berfungsisebagai
namadari webserverkita.

� ErrorLog . Direktori dannamafile dimanakita menempatkanerrorlog dari apache.

� LogLevel . Jenispesan-pesanlog yangakandicatatolehwebserver. Adabeberapakategori yangakandicatat
kedalamlog file, yaituemerg (emergency), alert , crit (critical), errors , warn , debug .

� LogFormat . Bagianini menenetukanformatlog file danjugamemberikan"nickname" untukformattersebut.
Bagianini telahdiberikansecaradefaultoleh apache,dansebaiknya tidak usahdirubah(kecualiandasecara
pastitahuapayangandalakukan:) )

� CustomLog . Log yangdi konfigurasikanuntuk mencatatsetiapaccessrequestdari client. Jugadigunakan
untukmencatatsecaradefaultkonfigurasivirtualhost(lihat virtualhost)

� ServerSignature. WebServer Signatureyangbiasamunculketikafile yangdicari tidak ditemukandan
padasaatftp. (on ,off danemail )

� UseCanonicalName . Bagianini mengkonfigurasikanserver apacheagarmembuat referensisendirimeng-
gunakanServerName danPort sesuaiyangadadi httpd.conf, apabiladisetoff , makaserver akan
meresponssesuaidenganrequestdari client.

� HostnameLookups . Perintahini akanmelogalamatIP dari setiapclient yangmengaksesserver kita. Di-
rekomendasikanbagianini di setoff untuksite2yangsangatsibuk, karenaakandapatmembuatlog file men-
jadi besar.

File srm.conf

File srm.conf jugadigunakanuntukmengaturmasalahyangberhubungandengandirectory, DocumentRoot,UserDir ,
DirectoryIndex , MIME(Multi purposeInternetMail Extension),ScriptAlias , CGI-Scrip t dandefinisi-
definisidari extensionlainnya,misalPHP, Perldanlain-lain. Isi dari srm.conf adalah:

� DocumenRoot. Pathdari direktori yangberisifile-file dokumenutamadari situskita.

� UserDir . Direktori untukuseryangbiasanya terletakdi homedirectorydari usertersebut. URL yangdigu-
nakanuntukmengaksesadalahhttp://server.kita.com/˜user <– menggunakantandã .

� DirectoryIndex. File yangpertamakali akandiaksesolehclient ketikaclientakanmengakseswebserver
kita.

� FancyIndexing . Suatucaramenampilkanisi dari suatudirectorydi server. Menggunakanfancy styleatau
tidak. Setelahkonfigurasiini biasanya diikuti denganmendefinisikanpathcari icon-iconyangakandigunakan
untukindexing.
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� AccessFileName . Mendefinisikanaksesfile yangakandigunakanuntukmemproteksisuatudirektori. Bi-
asanyadinamakan.httaccess (tanda. Berartifile tersebut di hiddendanuntukkepentingansekuritas,nama
file httaccessdiganti)

� Alias . Directoryaliasyangbiasadigunakanuntukbeberapadirektori khusus,misalkancgi-bin.

� DefaultType. Defaulttypedarisetiapdokumenyangadadi webserverkita.

File access.conf

File ini digunakanuntuk mengaturhakpengaksesandi WebServer ataulebih seringdisebut ACF (AccessControl
File). Contoh:

<Directory />
Options FollowSymLinks
AllowOverride None

</Directory>

<Directory "/usr/local/apache/htdocs">
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
Allow from all

</Directory>
ScriptAlias /cgi-bin/ "/usr/local/apache/cgi-bin/"

<Directory "/usr/local/apache/cgi-bin">
AllowOverride None
Options None
Order allow,deny
Allow from all

</Directory>

Option-optionyangumumdigunakanuntukhakaksesdirektori adalah:

� Indexes : Perizinkansetiapindexing dari suatudirektori, sepertiAddDescription , AddIcon , AddI-
conByEncoding , AddIconByType , DefaultIcon , DirectoryIndex , FancyIndexing , Head-
erName, IndexIgnore , IndexOptions , danReadmeName

� Limit : Perizinanuntuk mengaksessuatupathdisesuaikandenganhostnamenya, sepertiallow , deny dan
order .

� Option : Perizinanuntukmenggunakanoption-optionyangadadalammasing-masingdirektori. Contohnya
Option danXbitHack .

Perhatian: Apabila padahttpd.conf baris dibawah di berikan comment(# ) berarti semuakonfigurasidari
srm.conf danaccess.conf diletakkandi file httpd.conf.

#ResourceConfig conf/srm.conf
#AccessConfig conf/access.conf

5.3 VirtualHost

VirtualHostmerupakansalahsatufasilitasyangdidukungolehApache.Fungsidari Vhostini adalahuntukmembuat
multiple hostdalamsatumesin.Ada duacaradalammengkonfigurasiVirtualHost,ataudengancara

� IP-base, yaitumenggunakanbanyak ip dalamsatumesindanmasing-masingip digunakanuntuksatudomain,
Contohdari IP-BasedVirtualHost:
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<VirtualHost 192.168.0.50>
DocumentRoot /path/to/document
ServerName test.vhost1.com

</VirtualHost>

� Name-based. menggunakansatuIP yangkemudiandigunakanuntukbanyaknamadomain.ContohdariName-
BasedVirtualHost:

NameVirtualHost 192.168.0.50

<VirtualHost 192.168.0.50>
DocumentRoot /path/to/document1
ServerName test.vhost1.com

</VirtualHost>

<VirtualHost 192.168.0.50>
DocumentRoot /path/to/document2
ServerName test.vhost2.com

</VirtualHost>

5.4 Konfigurasi modul-modul Apache

Modul-modulpadaApacheadalahinterfacedimanamodul-modultersebut menentukanfitur-fitur apasajayangakan
dijalankanpadaApacheWebServer. Untukmelihatmodul-modulyangaktif adalahdenganmenggunakanperintah:

#/usr/local/apache/bin/httpd -l

Untukmeloadmodul-moduldi apacheadaduacara:

� StaticModule

� DSO(DynamicSharedObject)

Apabilakita menginstalApachemengunakanformatrpmmakasecaradefaultcaraloadingmodulsecaradefaultsecara
DSO.Untuk me-loadmodulsecaraDSOadalahkita tambahkanpadahttpd.conf barissebagaiberikut(misalkankita
akanmeloadpodulphp4denganmenggunakanDSO):

LoadModule php4_module libexec/libphp4.so
AddModule mod_php4.c

Contohlengkaphttpd.conf dapatdilihat padalampiran

5.5 Menjalankan server Web

UntukmenjalankanApacheyangperlukita lakukanadalah:

#apachectl start

Apabilakita mengadakanperubahanfile-file konfigurasimakaapacheharusdi-restartterlebihdahuluagarperubahan
yangkita lakukandapatmemberikanpengaruh.

#apachectl restart

Untuk lebih lengkapmelihatpilihan-pilihandari apachectl
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#apachectl --help

File httpd yangdi hasilkandari prosesinstalasiadalahprogramdaemonyangmembuka port 80 (default)untuk
LISTEN (mendengar)setiaprequestuntukweb. Untukdapatmemanggilwebserveradalahsebagaiberikut:

http://namec <---

jika namawebserver kita adalahnamec Apabila kita menggunakanport yangtidak dari biasanya (misalkan8000)
makapemanggilannyasebagaiberikut:

http://namec:8000

Atau pemanggilannyadapatmenggunakanIP Addressdari mesinyangbersangkutan,misal:

http://192.168.0.1 <----
jika IP Address webserver kita 192.168.0.1
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Mail server

6.1 Pengenalanserver mail

Mail server adalahprogramdaemonyangbekerjamenampungdanmendistribusikanemaildalamjaringan.Protokol
yang umum digunakannya antaralain adalahprotokol SMTP, POP3 dan IMAP . SMTP (Simple Mail Transfer
Protocol) digunakansebagaistandaruntuk menampungdanmendistribusikanemail, sedangkanPOP3(Post Office
Protocol v3) danIMAP (Inter net Mail Application Protocol) digunakanagaruserdapatmengambildanmembaca
emailsecararemote,yaitu tidakperlulogin kedalamsistemshellmesinmail server, cukupmenghubungiport tertentu
denganmail client yangmengimplementasikanprotokolPOP3dan/atauIMAP. Lebih jelasnya, bila disebutkan’mail
server’, hal ini dapatmenunjukkanpadadaemon-daemonyangbekerjadengancaramengimplementasikansalahsatu
protokoldi atas.

Padadasarnya untukmembacaemailpadamesinmail server terdapat2 cara,yaitu :

� Secaralokal, yaitudengancaramelakukanlogin kedalamsistemshellpadamail serverdanmembacalangsung
emaildarimailbox(berupafile ataudirektoriyangberisitext terformatstandaremail).Bila hanyaini yangdapat
dilakukan,makamail servercukupmenyediakandaemonSMTPtanpadaemonPOP3dan/atauIMAP.

� Secararemote, tanpamemasukisistemshell tetapimelaluiport POP3atauIMAP tergantungmanayangdise-
diakan,denganmenggunakantool mail client yang mengimplementasikansalahsatuprotokol mail retrieval
(mengambilemailsecararemote).Melalui caraini, mail serverselainharusmenjalankandaemonSMTP, harus
jugamenjalankandaemonPOP3dan/atauIMAP.

Mengetahuihanya ada2 caradi atas,tentuandadapatmenyimpulkansendiribagaimanasuatulayananemailberba-
siskanWeb sepertimail.yahoo.com atauhotmail.com bekerja.Dankini andamengetahuibahwapekerjaan
membangunmail server, adalahpekerjaanmenginstal,mengkonfigurasidanmengoptimasidaemonSMTP sebagai
MTA (Mail Transport Agent) dan/ataudaemonPOP3dan/atauIMAP sebagaimail retrieval.

6.2 Instalasi server mail

Padadistribusi Linux RedHat6.2 tersediabeberapapaketyangdapatdigunakanuntukmembangunmail server yang
cukuphandalyaitu sendmail 8.9.3 sebagaiMTA, ipop3d danimapd sebagaidaemonmail retrieval. Paket-
paketrpm tersebut antaralain :

� procmail-3.14-2.i386.rpm

� sendmail-8.9.3-20.i386.rpm

� sendmail-cf-8.9.3-20.i386.rpm

� sendmail-doc-8.9.3-20.i386.rpm

� imap-4.7-5.i386.rpm
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� imap-devel-4.7-5.i386.rpm

Lakukaninstalasimelaluiperintahrpm -ivh padapaket-paketdiatas,penuhiketerkaitan(dependency) yangdibu-
tuhkannya,kemudiangunakanperangkatlunakbantunetconf untukmengkonfigurasiMTA sendmail.

6.3 Konfigurasi Sendmail

Untukmempermudahpekerjaan,gunakannetconf yangmerupakanbagiandariperangkatbantuadministrasilin-
uxconf untuk mengkonfigurasisendmail. Navigasinya sangatmudah,dandi setiapmenupilihan terdapatHELP
yangmudahdimengerti.Hal ini akanditerangkankemudianpadajalannyapelatihan.
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Bab 7

Proxy

7.1 Squid sebagaiserver proxy

Squid adalahsalahsatuimplementasidariproxyserveryangjugamenyimpancachedarisetiaprespondaridatayang
bersangkutan.Singkatnyasquid menerimapermintaanaksesdata(request)dariclient,dankemudianmeneruskanke
alamatyangdituju (misal : www.yahoo.com ), kemudianmenyimpandatadari alamat(misal:www.yahoo.com )
tersebut disimpanke dalamdirektori squid cacheyang kemudianjuga diteruskanke client. Kegunaansquid
bila adapermintaanyangsamake www.yahoo.com , karenasudahadadatanya padacachemakadapatlangsung
diberikantanggapandarisquid serverkita tanpaharusmeneruskanrequesttersebut kewww.yahoo.com , ini akan
mempercepataksessehinggadapatmenghematbandwidth.

7.2 Instalasi Squid

Instalasisquiddalamformatrpmadalahsebagaiberikut:

#rpm -ivh squid-2.2.3STABLE4.rpm

7.3 Konfigurasi Squid

Variabel-variabelyangdapatdianggappalingpentingdalamkonfigurasisquidadalah:

� http_port (nilai defaultnya 3128 ). Setelahsquid dijalankanmaka squid akan siap dan mendengarkan
(LISTEN ) listen di port 3128. Client yangakanmenggunakansquid juga harusmenggunakanport tersebut
agardapatmengaksessquid.Untuk lebih jelaskonfigurasiclientakandijelaskanlebih lanjut

� cache_mem (nilai defaultnyaadalah8 MB) .

� cache_swap_high (nilai defaultnya95%)

� cache_swap_low (nilai defaultnya90%)

� acl (accsesscontrollist). Acl dapatmenentukanuser-useryangdapatmengaksessquid

� http_access . ini akanmengatursiapasajayangbolehmengkasessquid berdasarkanaccesscontrol list
nya

Untukkonfigurasilainnya dapatdi lihat di file squid.conf padaLampiran
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7.4 Konfigurasi client squid

Konfigurasipadaclient (Netscape4.71): dilakukandenganurutanmenusebagaiberikut:

� Edit | Preferences | Advanced | Proxies | Manual Proxies Configuration | View

� Lalu masukkanalamatIP dari serverproxy danport aktifnya.

Gambar7.1: Konfigurasiclientproxy

7.5 Menjalankan Squid

Skrip untukmenjalankanprogramsquidterdapatdi /etc/rc.d/init.d . Untuk menjalankannya dilakukanden-
gan:

#/etc/rc.d/init.d/squid start

Sedangkanuntukmenghentikannyadapatdilakukandengan:

#/etc/rc.d/init.d/squid stop

Andadapatmengujiapakahsquidsudahberjalandenganbaik denganmentesnya dari client ataumenggunakanport
scannersepertinmap (www.insecure.com/nmap ), apabilaport yangkita tentukan(http_port ) telahterbuka
makadaemonsquidtelahberjalandenganbaik. File log squiddapatdilihat di /var/log/squid/ sehinggadapat
dimonitorsetiapkegiatanyangdilakukanolehsquidketikadiaksesolehclient. Hal ini jugaataupundapatdigunakan
sebagaipendeteksidari masalah-masalahyangmungkintimbul.
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Bab 8

Dasar keamananjaringan

8.1 Security ?

Ketika jaringankita terhubung dengansebuahWAN atauterhubung denganInternet,makakita tidak hanya harus
mempertimbangkanmasalahkeamanandari tiap-tiap komputerdi dalamjaringankita, tetapi juga harusmemper-
hatikankeamananjaringansecarakeseluruhan.Kita tidak dapatmenjaminbahwasemuaorangdi "luar sana"adalah
orangbaik-baik,sehinggapermasalahankeamananjaringanini merupakanhal yangharusmendapatperhatianyang
lebih dari seorangadministratorjaringan.Kita jugasebaiknya tidak selaluberpikir bahwakeamananjaringanbukan
hanya berhubungandenganhacker ataucracker dari "luar sana"tetapiseringkali ancamantersebut jugadatangdari
sisi jaringaninternalkita sendiri.

8.2 Kepedulianmasalahsecurity

Berikut diberikanbeberapacontohhal-halyangharusdiwaspadaidalamkeamananjaringan:

PasswordAttack

� Deskripsi: usahapenerobosansuatusistemjaringandengancaramemperolehpassworddari jaringantersebut.

� Pencegahannya : installahshadow password , suatuprogramenkripsiuntukmelindungipassword.

Malicious Code

� Deskripsi: kode-kodepadasuatuprogramyang"tersamar"yangtidak diketahuifungsidanmanfaatnya, tetapi
sewaktu-waktudapataktif danberaksimembahayakankeadaansistem.

� Pencegahan: gunakanprogram-programsepertitripwire , TAMU, sXid ataudenganmenggunakan
MD5Checksum.

Sniffer

� Deskripsi: suatuusahauntukmenangkapsetiapdatayanglewatdari suatujaringan.

� Pencegahan: mengenkripsikansemuadatayangakankita lewatkankedalamjaringan,misalnya menggunakan
ssh (secureshell) yang mempunyai fungsi yang samadengantelnet tetapi semuadatayang dilewatkan
kejaringanakandi enkripdenganenkripsi128bit.

Scanner

� Deskripsi: merupakanutilitasbantuuntukmendeteksicelah-celahkeamanan.

33



Anton,Afri, danWisesa Administrasi jaringan Linux

� Pencegahan: padaumumnya program-programscannermenggunakanpaketSYN danACK untukmendeteksi
celah-celahsekuritiyangadapadasuatusistem,SYN danACK menggunakanICMP sehinggauntukpencega-
hannyaadalahmemfilterpaket-paketICMP dari sistem.

Spoofing

� Deskripsi: merupakanpenyeranganmelaluiautentifikasisuatusistemke sitemlainnya denganmenggunakan
paket-pakettertentu.

� Pencegahan: konfigurasikansistemuntukmenolaksemuapaketyangberasaldari localhost,memakaiprogram
enkripsi untuk aksesremote(mis: ssh),mematikanserviceyang berhubungandengan"dunia luar" apabila
dirasakankurangdiperlukan.

Denial of ServiceAttack (DoS)

� Deskripsi: DoSmerupakanseranganyangdilancarkanmelaluipaket-pakettertentu,biasanyapaket-paketseder-
hanadenganjumlahyangsangatbanyak/besardenganmaksudmengacaukankeadaanjaringantarget.

� Pencegahan: dilakukandenganmematikanalamatbroadcast, danmemfilterpaket-paketICMP, UDP, serta
selalumelakukanupdatekernelyangdigunakanolehsistem.

8.3 Settingbeberapafile

Beberapafile perludikonfigurasiuntukmengamankanjaringan.

� /etc/host.allow . File ini digunakanuntuk mengizinkanuserdari luar untuk login ke dalam system
berdasarkanhostnamedanIP addressnya.

� /etc/host.deny . Berlawananfungsidenganhost.allow , file ini berisidaftarhostnamedannomorIP
addressyangdilarangmelakukanremotelogin kedalamsystem.

� /proc/sys/net/ipv4/icmp_echo_ig nore_all . File ini apabilabernilai "1" maka semuapaket-
paketyangmenggunakanport icmpakandi tolak.

� /proc/sys/net/ipv4/icmp_echo_ig nore_bro adcasts . Agak berbedadenganfile sebelumnya,
apabilabernilai "1" file ini hanya menolaksemuapaket-paketicmp yangberasaldari IP broadcasts.jadi tidak
seluruhpaketicmpditolak (deny)

� /proc/sys/net/ipv4/conf/all/rp_ filter . File ini digunakanuntukmenghindariusahaspoofing
dari luar system.Set"1" untukmengaktifkannya.

� /proc/sys/net/ipv4/tcp_syncooki es . SYN attackadalahsebuahseranganDoS yangakanmeng-
habiskansemuaresourcecpudari system.Set"1" untukmengaktifkannya.

� /etc/pam.d/su . Apabila systemmenggunakanPAM, dapatdikonfigurasikanuntuk membatasiaksesroot
berdasarkanuser. Tambahkandua baris di bawah pada/etc/pam.d/su ,agarhanya userdibawah group
wheel sajayangdapatlogin sebagairoot .

auth sufficient /lib/security/pam_rootok.so debug
auth required /lib/security/pam_wheel.so group=wheel

� /etc/lilo.conf . Untuk lebih mengamankansystemtambahkanpassworddanstatementrestricted
padalilo.conf agartidak semuaorangdenganmudahmasukke dalamsistemdanmempunyai kekuasaan
root.
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8.4 Perangkat bantu IDS (Intrussion DetectionSystem)

Berikut adalahbeberapaperangkatlunakbantuyangbisadigunakanuntukpendeteksipenyusup:

� Portsentry. Sebuahprogrambantuyangcukup"ringan" dantidak begitu sulit untukmengkonfigurasikandan
menggunakannya. Cocokuntuksistemjaringankecil.

� Snort. Programbantuini berfungsimemeriksadata-datayangmasukdanmelaporkanke administratorapabila
ada"gerak-gerik"yangmencurigakan.Bekerjadenganprinsip programsniffer yaitu mengawasi paket-paket
yangmelewati jaringan.

� LIDS (Linux Intrussion DetectionSystem) merupakansalahsatutoolsIDS yangsangatbaikdalammelindun-
gi system.Ketika lids aktif, makabahkanroot sekalipunmempunyai aksesyangsangatterbatassekalidalam
mengkonfigurasikansystem.

� Carnivore. Sebenarnya tools ini lebih bisadianggapsebagaisniffer daripadaIDS. Dikembangkandi amerika,
kini CarnivoreolehFBI dipasangdi semuaserveryangberfungsisebagaitulang-punggung(backbone) Internet
yangadadi Amerika. Sehinggasecaratidak langsungAmerika telahmenyadapsemuadatayang lewat dari
seluruhpenjurudunia.Perludiketahuibahwahampirsemuaserver utamaataubackboneyangadadi duniaini
berlokasidi AmerikaSerikat.

Danmasihbanyak toolsuntukIDS lainnyayangdapatdigunakanuntuklebihmeningkatkankeamanansistem.

8.5 Inf ormasi sekuriti di Inter net

Beberapainformasitentangsecurityyangdapatdiperolehdi Internet:

� http://www.linuxsecurity.com

� http://securityfocus.com

� http://www.cert.org

� http://atrittion.org

� http://packetstorm.securify.com

� http://www.karet.org

� http://www.securitylinux.net

� http://www.securityportal.com
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Lampiran A. File httpd.conf

ServerType standalone
Port 80
HostnameLookups off

User www-data
Group www-data

ServerAdmin webmaster@drutz.adhyaksa.net

ServerRoot /etc/apache

BindAddress *

# The Debian package of Apache loads every feature as shared modules.
# Please keep this LoadModule: line here, it is needed for installation.
# LoadModule vhost_alias_module /usr/lib/apache/1.3/mod_vhost_alias.so
# LoadModule env_module /usr/lib/apache/1.3/mod_env.so
LoadModule config_log_module /usr/lib/apache/1.3/mod_log_config.so
# LoadModule mime_magic_module /usr/lib/apache/1.3/mod_mime_magic.so
LoadModule mime_module /usr/lib/apache/1.3/mod_mime.so
LoadModule negotiation_module /usr/lib/apache/1.3/mod_negotiation.so
LoadModule status_module /usr/lib/apache/1.3/mod_status.so
# LoadModule info_module /usr/lib/apache/1.3/mod_info.so
# LoadModule includes_module /usr/lib/apache/1.3/mod_include.so
LoadModule autoindex_module /usr/lib/apache/1.3/mod_autoindex.so
LoadModule dir_module /usr/lib/apache/1.3/mod_dir.so
LoadModule cgi_module /usr/lib/apache/1.3/mod_cgi.so
# LoadModule asis_module /usr/lib/apache/1.3/mod_asis.so
# LoadModule imap_module /usr/lib/apache/1.3/mod_imap.so
# LoadModule action_module /usr/lib/apache/1.3/mod_actions.so
# LoadModule speling_module /usr/lib/apache/1.3/mod_speling.so
LoadModule userdir_module /usr/lib/apache/1.3/mod_userdir.so
LoadModule alias_module /usr/lib/apache/1.3/mod_alias.so
LoadModule rewrite_module /usr/lib/apache/1.3/mod_rewrite.so
LoadModule access_module /usr/lib/apache/1.3/mod_access.so
LoadModule auth_module /usr/lib/apache/1.3/mod_auth.so
# LoadModule anon_auth_module /usr/lib/apache/1.3/mod_auth_anon.so
# LoadModule dbm_auth_module /usr/lib/apache/1.3/mod_auth_dbm.so
# LoadModule db_auth_module /usr/lib/apache/1.3/mod_auth_db.so
# LoadModule proxy_module /usr/lib/apache/1.3/libproxy.so
# LoadModule digest_module /usr/lib/apache/1.3/mod_digest.so
# LoadModule cern_meta_module /usr/lib/apache/1.3/mod_cern_meta.so
LoadModule expires_module /usr/lib/apache/1.3/mod_expires.so
# LoadModule headers_module /usr/lib/apache/1.3/mod_headers.so
# LoadModule usertrack_module /usr/lib/apache/1.3/mod_usertrack.so
LoadModule unique_id_module /usr/lib/apache/1.3/mod_unique_id.so
LoadModule setenvif_module /usr/lib/apache/1.3/mod_setenvif.so
# LoadModule sys_auth_module /usr/lib/apache/1.3/mod_auth_sys.so
# LoadModule put_module /usr/lib/apache/1.3/mod_put.so
# LoadModule throttle_module /usr/lib/apache/1.3/mod_throttle.so
# LoadModule allowdev_module /usr/lib/apache/1.3/mod_allowdev.so
# LoadModule auth_mysql_module /usr/lib/apache/1.3/mod_auth_mysql.so
# LoadModule pgsql_auth_module /usr/lib/apache/1.3/mod_auth_pgsql.so
# LoadModule eaccess_module /usr/lib/apache/1.3/mod_eaccess.so
# LoadModule roaming_module /usr/lib/apache/1.3/mod_roaming.so
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ExtendedStatus on

ErrorLog /var/log/apache/error.log
LogLevel warn

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\" %T %v" full
LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%h %l %u %t \"%r\" %>s %b" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent

CustomLog /var/log/apache/access.log common

PidFile /var/run/apache.pid

LockFile /var/run/apache.lock

ServerName drutz.adhyaksa.net

UseCanonicalName on

Timeout 300
KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15

MinSpareServers 5
MaxSpareServers 10

StartServers 5

MaxClients 150

MaxRequestsPerChild 30

#Listen 3000
#Listen 12.34.56.78:80
#<VirtualHost host.some_domain.com>
#ServerAdmin webmaster@host.some_domain.com
#DocumentRoot /var/www/host.some_domain.com
#ServerName host.some_domain.com
#ErrorLog /var/log/apache/host.some_domain.com-er ror.log
#TransferLog /var/log/apache/host.some_domain.com -access.log
#</VirtualHost>
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Lampiran B. File srm.conf

UserDir public_html
DirectoryIndex index.html
FancyIndexing on
AddIconByEncoding (CMP,/icons/compressed.gif) x-compress x-gzip

AddIconByType (TXT,/icons/text.gif) text/*
AddIconByType (IMG,/icons/image2.gif) image/*
AddIconByType (SND,/icons/sound2.gif) audio/*
AddIconByType (VID,/icons/movie.gif) video/*

AddIcon /icons/binary.gif .bin .exe
AddIcon /icons/binhex.gif .hqx
AddIcon /icons/tar.gif .tar
AddIcon /icons/world2.gif .wrl .wrl.gz .vrml .vrm .iv
AddIcon /icons/compressed.gif .Z .z .tgz .gz .zip
AddIcon /icons/a.gif .ps .ai .eps
AddIcon /icons/layout.gif .html .shtml .htm .pdf
AddIcon /icons/text.gif .txt
AddIcon /icons/c.gif .c
AddIcon /icons/p.gif .pl .py
AddIcon /icons/f.gif .for
AddIcon /icons/dvi.gif .dvi
AddIcon /icons/uuencoded.gif .uu
AddIcon /icons/script.gif .conf .sh .shar .csh .ksh .tcl
AddIcon /icons/tex.gif .tex
AddIcon /icons/bomb.gif */core
AddIcon /icons/deb.gif .deb Debian

AddIcon /icons/back.gif ..
AddIcon /icons/hand.right.gif README
AddIcon /icons/folder.gif ˆˆDIRECTORYˆˆ
AddIcon /icons/blank.gif ˆˆBLANKICONˆˆ

DefaultIcon /icons/unknown.gif
ReadmeName README
HeaderName HEADER

IndexIgnore .??* *˜ *# HEADERHEADER.html READMEREADME.html RCS CVS

AccessFileName .htaccess
DefaultType text/plain

AddEncoding x-compress Z
AddEncoding x-gzip gz
AddLanguage en .en
AddLanguage fr .fr
AddLanguage de .de
AddLanguage da .da
AddLanguage it .it
AddLanguage es .es
AddLanguage br .br
AddLanguage ja .ja
AddLanguage dk .dk
AddLanguage pl .pl
AddLanguage kr .kr
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LanguagePriority en fr de

AddDefaultCharset on
AddDefaultCharsetName iso-8859-1

Alias /icons/ /usr/share/apache/icons/
ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

#AddType application/x-httpd-php3 .php
#AddType application/x-httpd-php3-source .phps

#AddHandler cgi-script .cgi
#AddHandler send-as-is asis

BrowserMatch "Mozilla/2" nokeepalive
BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0

BrowserMatch "RealPlayer 4\.0" force-response-1.0
BrowserMatch "Java/1\.0" force-response-1.0
BrowserMatch "JDK/1\.0" force-response-1.0

Alias /doc/ /usr/doc/
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Lampiran C. File access.conf

<Directory /var/www>
Options Indexes FollowSymLinks
AllowOverride None
order allow,deny
allow from all
</Directory>

<Directory /usr/lib/cgi-bin>
AllowOverride None
Options ExecCGI FollowSymLinks
</Directory>

<Directory /usr/doc>
Options Indexes FollowSymLinks
AllowOverride None
order deny,allow
deny from all
allow from localhost
</Directory>

<DirectoryMatch ˆ/home/.*/public_html>
Options Indexes SymLinksIfOwnerMatch
AllowOverride None
</DirectoryMatch>

<Files .htaccess>
order allow,deny
deny from all
</Files>

40



Lampiran D. File squid.conf

http_port 8080
cache_mem 2 MB

cache_swap_low 90
cache_swap_high 95
maximum_object_size 1024 KB
minimum_object_size 0 KB

cache_dir ufs /squid 70O 16 256
cache_access_log /usr/local/squid/logs/access.log
cache_log /usr/local/squid/logs/cache.log
cache_store_log /usr/local/squid/logs/store.log
mime_table /usr/local/squid/etc/mime.conf
log_mime_hdrs off
pid_filename /usr/local/squid/logs/squid.pid
#reference_age 1 year

#Defaults:
acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl localnet src 192.168.0.0/255.255.255.0
acl SSL_ports port 443 563
acl Safe_ports port 80 21 443 563 70 210 1025-65535
acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http
acl Safe_ports port 591 # filemaker
acl Safe_ports port 777 # multiling http
acl CONNECTmethod CONNECT

#Default configuration:
http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECT!SSL_ports

http_access allow localnet
http_access deny all

cache_mgr squid@planet.tzo.com
cache_effective_user squid
cache_effective_group squid

visible_hostname proxy.planet.tzo.com
memory_pools off
no_cache deny SSL_ports
reference_age 6 hour
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