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tor. Modul ini di releasemenggunakaitisensiOPL (Open Public License) yangberartisiapapungdengantujuan

apapunpolehdansecardegal dapatmemhuatsalinan,dapatmemperbayak, dandapatmendistritusikantyakembali
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Bab 1

Pengenalanjaringan

Network ataujaringan,dalambidangkomputerdapatdiartikan sebagaduaataulebih komputeryang dihubungkan
sehinggadapatberhulungandandapatberkomunikasisehinggaakanmenimhulkan suatueffisiensi,sentralisasdan
optimasikerja. Padajaringankomputeryangdikomunikasikaradalahdata,satukomputerdapatberhulungandengan

komp

uterain dansalingberkomunikas{salahsaturya bertukardata) tanpaharusmembava disketke satukomputer

ke komputerainnya sepertiyangbiasakita lakukan.
Adabeberapgenisjaringankomputerdilihat dari carapemrosesadatadanpengaksesanga.

Host-Terminal. Dimanaterdapatseluah ataulebih sener yang dihubungkandalam suatudumb terminal.
KarenaDumbTerminalharyalahseluahmonitoryangdihubungkandengarmenggunakakabelRS-232 maka
pemrosesadatadilakukandi dalamsener, olehkarenatu makasuatusener haruslabtsetuahsistemkomputer
yangmemiliki kemampuapemrosesadatayangtinggi danperyimpanandatayangsangabesar

Client - Server. Dimanaseluahsener ataulebih yangdihubungkandengarbeberapalient. Sener bertugas
meryediakaniayananbermacam-macafenis layananyangdapatdiberikanoleh sener, misalrya adalahpen-
gaksesaberkasperipheral,databasdanlain sebagaipa. Sedangkaclientadalahsetuahterminalyangmeng-
gunakanlayananterselut. Perbedaarya denganhubungandumbterminal, seluahterminalclient melakukan
pemrosesadatadi terminalrya sendiridanhal itu meryebabkarspesifikasidari sener tidaklah harusmemi-
liki performansiyangtinggi, dankapasitagperyimpanandatayangbesarkarenasemugpemrosesadatayang
merupakarpermintaardari client dilakukandi terminalclient.

Peer to Peer. Dimanaterdapatbeberapaerminalkomputeryangdihubungkandenganmediakabel. Secara
prinsip, hubunganpeerto peerini adalahbahwasetiapkomputerdapatberfungsiserbagaisener (peryedia
layanan)Xanclient, keduanya dapatdifungsikandalamsuatuwaktuyangbersamaan.

Sedangkampabilakita lihat dari sisilingkupanrya ataujangkauanya, jaringandapatdi bagimenjadibeberapgenis,

yaitu:;

LAN (Local AreaNetwork). Harya terdapasatuatauduasener danruanglingkuprya harya terdapatalam
satulokasiataugedungHal ini akanmendapapembahastersendiripadasubbahasarerikutrya.

WAN (Wide AreaNetwork). Merupakangalungandari LAN, yangruanglingkuprya dapatsajasatulokasi,
misalrya gedungbertingkat,ataudapattersebadi beberapdokasidi seluruhdunia,jaringanjenisini memhu-
tuhkanminimal satusener untuk setiapLAN, danmemhutuhkanminimal duasener yangmempuryai lokasi
yangberbedaintukmembentukpa.

Inter net. Internetadalahsekumpulanaringanyangberlokasitersebadi seluruhduniayangsalingterhuhung
membentulsatujaringanbesakomputer Dalamjaringanini dibatasiayanangasebagaberikut: FTR E-Mail,
Chat, Telnet, ConferenceNews Group, Mailing List. Biasalya jaringanini menggunakarmrotoko; TCP/IP
(Jenisprotokolini akandibahasselanjutiya), walaupunadasebagiarkecil yangmenggunakagenislain (IPX
Novell Netware NetBios,danlain-lainnya)

Intranet. Jenisjaringanini merupakargatungandari LAN/WAN denganinternet. Apabila kita lihat dari
lingkupaniya ataujangkauanya makajaringanini adalahjenis LAN/WAN yangmemberikarayananseper
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ti layananinternetkepadaterminal clientrya. Perbedaameryolok Intranetdenganinternetadalahintranet
melayanisatuorganisastertentusaja.

Dari jenis-jenisjaringanyang telah dijelaskandiatas,yang akandijelaskandalam pelatihanini adalahjenis LAN

(Local AreaNetwork),karenaLAN merupakanaringanterkecildanyangpaling penting,karengenis-jenisjaringan
yanglain harya merupakampengembangadari LAN saja.

1.1 Topologijaringan
Apabiladilihat dari jenishubunganiya, makatopologijaringandapatdibagi menjaditiga, yaitu :

¢ Topologicincin (ring topology
¢ Topologibus (bustopology)
¢ Topologibintang(startopology

Berikut adalahilustrasidari ketigatopologidi atas:

1.1.1 Topologicincin (ring topology)

Topologijeniscincinini menghulbingkansatukomputerdi dalamsuatuloop tertutup.Padatopologijenisini dataatau
messag®erjalanmengelilingijaringandengarsatuarahpengirimanke komputerselanjutiya terushinggamencapai
komputeryangdituju. Waktuyangdi butuhkanuntukmencapaterminaltujuandisetut walk time (waktutransmisi).

Hode A Hode C

Hode B‘—r Hode D
RING

Gambarl.1: Topologijaringantipe cincin
Adaduahal yangdilakukanolehsuatuterminalketikamenerimadatadari komputersebelummga, yaitu :

1. Memeriksaalamatyang dituju dari dataterselnt dan menerimaga jika terminalini merupakartujuan data
terselot.

2. Terminalakanmeneruskamlatake komputerselanjutiya dengamrmemberikartandanegatif ke komputerpen-
girim.

Apabilaadakomputeryangtidak berfungsimakahal terselt tidak akanmengganggielanrya jaringan,tapi apabila
satukabelputusakanmengakibatkafaringantidak berfungsi.

1.1.2 Topologybus (bustopology)

Topologijaringanjenisini menggunakaseluahkabel pusatyangmerupakammediautamadari jaringan. Terminal-
terminalyangakanmembangufaringandihubungkandengarkabelutamayangmerupakarinti darijaringan.

Datayangdikirimkan akanlangsungmenujuterminalyangdituju tanpaharusmelewati terminal-terminatalam
jaringan,atauakandi routingkanke headendcontmller. Tidak bekerjalya seluahkomputertidak akanmenghentikan
kerjadari jaringan jaringanakantak bekerjaapabilakabelutamana dipotongatauputus.

OpenSourceCampusAgreement 2



Anton, Afri, danWisesa Administrasi jaringan Linux

| Hode A‘ | Hode C|

BUS

Gambarl.2: Topologijaringantipe bus

Jaringanini merupakarjaringanyang baryak digunakankarenaharya dalambeberapaneterkabel dapatdi-
hubungkanke baryak terminalclient. Jaringanni biasaya menggunakakabelcoaxialsebagamediatransmisiya.
Kabelcoaxialdilihat adri bentukfisiknyamirip dengarkabelantenaKabelini mempuiyai kapasitadandwidthyang
besar(2MB), sehinggaapabiladihubungkandengarbaryak terminalakanterlayanidengarbaik.

1.1.3 Topologibintang (star topology)

Jenigtopologijaringanini menggunakasatuterminalsebagaierminalsentralyangmenguhbingkarke semuaerminal
client. Terminalsentralini yangmengarahkasetiapdatayangdikirimkan ke komputeryangdituju. Jenisjaringan
ini apabilaadasalahsatuterminalclient tidak berfungsiataumediatransmisiputusatauterganggumakantidak akan
mempengarutierjadarijaringan karenagangguanerselit harya mempengaruhterminalyangbersangkutan.

Hode & Hode C
commaon
node
Hode B Hode D
STAR

Gambarl.3: Topologistar(bintang)

Kelemahardari jenis topologijaringanini adalahketegantungarterhadapsuatuterminalsentral. Hal terselot
merupakarsuatugangguaryang sangatberarti apabilaterminal sentralterselut mendapatkamangguansehingga
dicari suatusolusiyangdapatmengatasimasalahterselut. Salahsatusolusiyangbaryak dilakukanadalahdengan
menggunakaduabuahterminalsebagasener, sehinggapabilasatusener dalamkeadaardown dapatdialihkanke
sener yangkeduadanbegitu seterusya.

1.2 TCP/IP (Transfer Control Protocol/Internet Protocol)

TCP/IPterdiri dari lapisan-lapisamprotokol. Untuk memudahkamalammemahamipa makaakandiambil contoh
pengirimanemail. Dalam pengirimanemail yang diperlukanadalahprotokol untuk email. Protokolini mendefin-
isikan perintah-perintatyang diperlukandalampengirimanemail, dan protokolini jugamengasumsikahahwaada
hubunganantaraterminalyangmengirimdengarterminalyangdituju. Dalamhalini perintah-perintaterselot diatur
oleh TCP danIP. TCP mengatummasalatperintah-perintalpengirimandata, mengavasi jalanrya datadan memas-
tikan dataterselit sampaike tujuanrya, apabilaadabagiandari datayangtidak mencapatujuanmakaTCP akan
mengirimkanulang. Prosederselit terusberlangsungampaidatayangdikirimkan sampaike tujuanrya. Apabila
adadatayangsangabesaruntuk dimuatdalamsatudatagranmakaTCP akanmemecahya menjadibeberapalata-
gramdankemudiarmengirimkarke tujuandanmemastikarsampaidengarbenar TCP dapatdianggapsebagasuatu
pembentukkumpulan- kumpulanroutine (perintah)yangdibutuhkanoleh aplikasiuntuk dapatberhulungandengan
terminallain dalamjaringan.
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Tidak semuaperintahyang dibutuhkanoleh aplikasi terdapatdalam TCP/IR IP adalahprotokol yang memu-
at semuakehutuhanaplikasidalamberhulunganantarterminal. Sepertitelah disampaikarsebelumgpa bahwaTCP
bertanggungjaabdi masalatpengirimardandalammemecaldatamenjadibagian-bagiakecil, makalP merupakan
pemhukajalanhinggasampaiga datake terminaltujuan. Pelapisan-pelapisgprotokolterselut bergunauntuk men-
jagaagardatadapatsampaidengarsempurna.

Beberapdayanandasartapi merupakanayananyangpentingdiberikanoleh TCP/IPadalah:

¢ File Transfer(FTP)
¢ Remotelogin (menggunakafesilitasTELNET)

e Mail elektronik

Sebenaryamasihbaryaklagi layananyangdapatdiberikanoleh TCP/IR harya tidak akankita bahassekarang.

1.3 LAN (Local AreaNetwork)

Local AreaNetworkmerupakarsalahsatuarsitektujaringanyangpalingsederhandandapatdikembangkamenjadi
arsitektujaringanyanglebihluascakupanga. LuascakuparL AN itu sendiritidak melebihidarisatuareayangterdiri
dari beberapaerminal yang saling dihubungkansehinggamenambahkarfungsi dari terminalitu sendiriLayanan-
layananyangdapatdiberikanLAN adalahpenggunaafile bersamdfile sharing)ataupenggunaarprinterbersama
(printer sharing.

Biasalya LAN menggunakaisatusener untuk melayanikebutuhanclientrya, tetapitidak menutupkemungki-
nanuntukmenggunakar1 sener, tergantungkebutuhandari clientitu sendiri. Biasarya yangmenjadipertimbangan
adalahjenis layananyangdibutuhkandan performansjaringanitu sendiri. Apabilajenis layananyangdibutuhkan
baryak (mail, web, ftp sener), makasebaikiya sener yangdigunakanebih dari satudanhal terselnt akanmempen-
garuhikinerjajaringanyangmenggunakatayanan-layanaterserit.

Penamaaterminaldalamsuatujaringanmenggunakaapayangdisetut IP AddresgInternetProtocolAddress).
Sedangpenamaampenamaarsener berdasarkamamadomaintya diselut DNS (DomainNameSener). Keduacara
penamaaini merupakarcarapenamaaryangbiasadigunakandalamjaringan. Hal-hal lebih lanjut akankita bahas
langsungpadapengaplikasiaimstalasijaringanpadabahasarselanjutiya.

1.3.1 Penamaanalamat IP

IP Addressdigunakanuntuk mengidentifikasiinterfacejaringan padahost dari suatumesin. IP Addressadalah
sekelompokbilanganbiner 32 bit yangdi bagi menjadi4 bagianyang masing-masindpagianitu terdiri dari 8 bit
(seringdisehut IPV4). Untuk memudahkarkita dalammembacadan mengingatsuatualamatIP, makaumumrya
penamaalyangdigunakaradalahberdasarkabilangandesimal.

Misal :

11000000.10101000.00001010.0000 0001
192 . 168 . 10 . 1
1.3.2 PembagiankelasIP

AlamatIP dibagimenjadikelas-kelayangmasing-masingnemputyai kapasitagumlah P yangberbeda-bed&ada
Tabell.1lditampilkankelas-kelapengalamatatP. Padatabelterselnt x adalahNetID dany adalahHostID

| Kelas | Format \ Kisaran | JumiahlP |
A OXXXXXXX.YYYYYYYY.YYYYYYYY.YYYYYYY 0.0.0.0 - 127.255.255.255 16.777.214
B TOXXXXXX.YYYYYYVY.YYYYYYYY.YYYYYYY 128.0.0.0 - 191.255.255.255 65.532
C TI1OXXXXX.YYYYYYYY.VYYYYYYY.VYYYYYY 192.0.0.0 - 223.255.255 254

Tabell.1: PembagiarkelasIP
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1.3.3 Subnetting

SubnettingadalahpembagiarsuatukelompokalamatlP menjadibagian-bagialyanglebih kecil lagi. Tujuandalam
melakukarsubnettingni adalah:

¢ Membagisuatukelasjaringanmenjadibagian-bagiayanglebih kecil.
¢ Menempatkarsuatuhost,apakatberadadalamsatujaringanatautidak.
e Keteraturan

— KelasA subnet 11111111.0000000.00000000.00000000 (255.0.0.0 )
— KelasB subnet 11111111.11111111.00000000.0 0000000 (255.255.0.0 )
— KelasCsubnet 11111111.111121111.11111111.0 0000000 (255.255.255.0 )

Misal suatujaringandenganP jaringan192.168.10.0  ingin membagimenjadi5 jaringankecil (masing-masing
48 host),yangartinya harusdilakukanprosessubnettingdalamjaringanterselut. Langkahpertamayangharuskita
lakukanadalahmembagilP jaringanterselnt (192.168.10.0  <- kelasC) menjadiblok-blok yangmasing-masing
blok minimal terdiri dari 48 host. Sepertikita telahketahuibahwatiap-tiapkelasC mempuiyai 255 IP makaperhi-
tunganiya adalahsebagaberikut:

255/5 = 51

Masing-masingsubnetmempuryai 49 alamatIP (masing-masingliambil 2 untuk IP broadcasdan IP network).
Berikut adalahpengelompokadarijaringan-jaringanerselot :

e 192.168.10.0 -192.168.10.50 digunakarolehjaringanl
192.168.10.51 -192.168.10.101  digunakarolehjaringan2
192.168.10.102  -192.168.10.152  digunakarolehjaringan3
192.168.10.153  -192.168.10.203  digunakarolehjaringan4
192.168.10.204  -192.168.10.224  digunakarolehjaringan5

Subnetingdiperlukanagarhost padasatujaringantidak dapatmengakse$iost padajaringanlain secardangsung.
Untuk pembagiarbl host: 51 = 00110011 (biner). Nilai 8 bit tertinggi dari subnettingkelasC adalah: 255 =
111111121

00110011
————————————— (negasi)
11001100 (8 hit terakhir dari subnet kelas C) = 204

makalP subnetmaskya: 255.255.255.204

1.4 Instalasi perangkat jaringan

Pertama-tamaéita harusterlebihdahulumengetahujenis ethetnetcardkita agarmempermudakita dalammemilih
modul apayang akandigunakan. Misalnya jenis NE2000 compatible,dan juga haruskita ketahuipula variabel-
variabelpendukungya (io danirg ). Langkah-langkalyangharusdilakukanadalah

1.4.1 Inisialisasi module
#modprobe ne i0=0x300

Bila kartuethernetyangkita gunakaradalahjenisne2000 dengario=0x300
#modprobe ne2k-pci  i0=0x300 irg=5

Bila kartuethernetyangkita gunakamadalahjenisne2000 PCldengario=0x300 danirg=5
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1.4.2 Menentukan alamat IP ethernet card

Misal kita tentukanlP AddressEthernetCardkita adalah192.168.0.11

#/sbin/ifconfig eth0 192.168.0.11

1.4.3 Memeriksa konfigurasi ethernet card

Kita jalankanlagi
#/sbin/ifconfig -a

Apabilakeluaroutputsepertidi bavah:

ethO Link encap:Ethernet HWaddr 00:00:1C:07:01:22

inet addr:192.168.0.11 Bcast:192.168.0.255 Mask:255.255.255.0
UP BROADCASTRUNNING MULTICAST MTU:1500 Metric:1
RX packets:869146 errors:0 dropped:0  overruns:0 frame:1104
TX packets:871799 errors:0 dropped:0  overruns:0 carrier:0
collisions:44040 txqueuelen:100
Interrupt:5 Base address:0x300

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACKRUNNING MTU:3924 Metric:1
RX packets:109480 errors:0 dropped:0  overruns:0 frame:0
TX packets:109480 errors:0 dropped:0  overruns:0 carrier:0

collisions:0 txqueuelen:0

Makaberartiethernetardtelahterkonfigurasdengarbaik. Sekarandestkoneksidengarterminallain, untukini kita

gunakarperintahping

#ping 192.168.0.12

Makabila tidak adamasalatakanditampilkanoutputsepertiberikutini :

PING 192.168.0.12 (192.168.0.12) from 192.168.0.11

64 bytes from venus.planet.tzo.com (192.168.0.12):

64 bytes from venus.planet.tzo.com (192.168.0.12):

64 bytes from venus.planet.tzo.com (192.168.0.12):

64 bytes from venus.planet.tzo.com (192.168.0.12):

64 bytes from venus.planet.tzo.com (192.168.0.12):

--- 192.168.0.12 ping statistics

5 packets transmitted, 5 packets received, 0% packet
round-trip min/avg/max = 0.8/0.9/1.5 ms

1.5 Koneksilnter net

Disini akandi bahaskoneksike Internetsecaradial up menggunakat? PP Kita akanmenggunakanvvdial

mempermudaldalampenggunaapppd

1.5.1 Instalasi PPP& wvdial

Pertama-tamanstall pppdterlebihdahulu,
#rpm -ivh  pppd-x.rpm
Lalu install programpembantumisalkanwvdial

#rpm -ivh  wvdial-x.rpm

56(84)
icmp_seq=0
icmp_seqg=1
icmp_seq=2
icmp_seq=3
icmp_seq=4

loss

bytes of

ttI=128
ttI=128
ttl=128
ttl=128
ttl=128

data.
time=1.5
time=0.8
time=0.8
time=0.8
time=0.8

ms
ms
ms
ms
ms

untuk
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1.5.2 Konfigurasiclient

Konfigurasiwvdial menggunakawvdialconf
#wvdialconf /path/to/wvdial.conf

Pertama-tamavdialconf  akanmenayakandi serialprot manamodemyangdigunakarterpasangherikutadalah
daftarserialport yangbiasadi pakai:

e /dev/ttySO  atauCOM 1di DOS
e /dev/ttyS1  atauCOM 2 di DOSdanseteruspa

setelahkita tentukanmakaprogramwvdialconf ~ akanmengetegort serial. Selanjutiya akandi taryakannomor
ISPyangakandi gunakan Kemudiansetelahitu wvdialconf ~ akanmemintakita memasukkartogin danpassword
accountkita di ISP Caralain adalahdenganmengeditfile wvdial.conf yangbiasawa terletakdi /et c. Berikut
adalahisi dariwvdial.conf

#----file wvdial.conf begin

[Dialer Defaults]
phone = 112233
username = username
password = password
New PPPD = yes
Modem = /dev/ttySO

Baud = 115200

Init = ATZ

Init2 = ATQO V1 E1 S0=0 &C1 &D2 S11=55 +FCLASS=0
Initl = ATZ

[Dialer ISP2]

phone = 223344
username = username-isp2
password = pass-isp2

[Dialer ISP3]

phone = 334455
username = username-isp3
password pass-isp3

Biasatya untukmenginisialisasmodemuntuk pertamékali kita menggunakawvdialconf  terlebihdahulu kemu-
dianuntukmenambahkaaccountdari ISP lain dapatdilakukandengarmeng-edifile wvdial.conf
1.5.3 Menjalankan program wvdial

Urut-urutanjalanrya programadalahsebagaberikut, wvdial adalahprogramyang menggunakatasilitas pppd
untuk menghulbingkansuatuhostke ISP, mungkin dapatdikatakanwvdial ~sebagaperantargrosesjabattangan
(handshakiny antaradial in sener ISP denganppp di mesinkita. Apabila telah terhutung danusername dan
password nyacocokmakawvdial akanmemanggibppd, sehinggahubungandapatterusdi lakukan.

Untuk menjalankanya dapatdilakukansbb:
#wvdial &
Ini dilakukanuntukmenghulbingkandengamomorisp defaultryaatau

#wvdial ISP2 &
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atau
#wvdial ISP3 &

Keterangan tanda"&" digunakanuntuk mengirimkanproseswvdial ke background)SP1,2,?dstadalahvariable
yangdiambil dari wvdial.conf

1.6 Pengenalanlpchains

Ipchains  adalahtool administrasiyangdigunakaruntukmengaktifkardanmengavasiaturan-aturatertentuyang
diimplementasikarpadapaketyang melevatinya. Ipchains  biasawya dijalankandi komputergatevay. Aturan-
aturanini dapatdikatagorikarkedalam4 buahkatagoriumumyaitu :

e input
e Output
e forward

e user defined

Aturanfirewall menentukarkriteria-kriteriauntuk paketdantametrya. Bila pakettidak memenuhkriteria terseloit,
aturanselanjutya dalamipchains  dibandingkanKriteria yangdapatditerapkarpadapaketantardain :

¢ ACCEPT. Menerimapaket
¢ DENY Menolakpakettanpamemberipesarataureturn
¢ REJECT Menolakpaket namunmemberipesamenolakan
o MASQMemhungkuspaketseakan-akapaketberasatari gatavay
¢ REDIRECT Membelokkarpaketke porttertentu
¢ RETURNSamadengarREDIRECT
e user defined . Buatanusersendiri
Parameteuntukipchains  cukupbaryak, andadapatmempelajariga sendiridengarmengetikkan
# man ipchains
atau
# info ipchains
Secaralefaultipchains  dalamsistemLinux dapatkita lihat sebagaberikut:
[root@digital [root]# ipchains  -L
Chain input (policy ACCEPT):
Chain forward (policy ACCEPT):
Chain output (policy ACCEPT):

Keterangan
Chains : Aturan
Policy : Kriteria
- L : parameteuntuk melihataturanyangditerapkan
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Kasus : Warnetdengametwork192.168.(Gakandi masquesdeagar clientdapatberhutungandengardunialnternet
seakan-akalient-lahyangterkonekslangsungke Internet(bukanmelaluiserver)

Makauntukmenentukamuleipchains  : tentukanbahwaforwardingby defaultadalahdi DENY

[root@digital [root]# ipchains  -P forward DENY
[root@digital [root]# ipchains  -L

Chain input  (policy ACCEPT):

Chain forward (policy DENY):

Chain output (policy ACCEPT):

Kemudiartambahkampadaaturanforvard bahwapaketdengans (source)  192.168.0.0/24 (192.168.0.0-
255netmask255.255.255.0adalahdi MASQUERADE

[root@digital [root]# ipchains  -A forward -s 192.168.0.0/24 - MASQ
[root@digital [root]# ipchains  -L

Chain input  (policy ACCEPT):

Chain forward (policy DENY):

target prot opt source destination ports
MASQ al - 192.168.0.0/24 anywhere n/a
Chain output (policy ACCEPT):

Kasus : Menolaksemugpaketberasaldari IP 192.168.0.&ke port telnet
Makauntukmenentukkamturanipchains , yangpertaméakali dilakukanadalahmembersihkaseluruhaturan:
[root@digital /root]# ipchains  -F

Menolak paketdengan-p (protokol)tcp --destination-port 23 (targetport telnet)dan-s (source)host
192.168.0.6 netmask 255.255.255.255 (32 bit).

[root@digital root]# ipchains  -A input -p tcp --destination-port 23 -

s 192.168.0.6/32 -j  DENY

[root@digital Iroot]# ipchains  -L

Chain input (policy = ACCEPT):

target prot opt source destination ports

DENY tecp - digital.adhyaksa.net anywhere any -> telnet

Chain forward (policy DENY):
Chain output (policy ACCEPT):

1.7 Pengenalansupersewrer Inetd

Inetd diselut supersener karenadidalamrya terdapatbaryak daemonyang dijalankan. Konfigurasitya terdapat

dalamfile /etc/inetd.conf. Karakteristikdaemoryangdijalankanmelaluiinetd adalahprosegurunanakan
munculseiringdengarbertambahya koneksipadadaemorterselot.
Konfigurasibiasarya dilakukan denganmengeditfile /etc/inetd.conf secaralangsung,kemudianme-

restartinetddengarcaramengirimsinyal HUPpadaprosednetd , seperticontoh:
Kasus : Nonaktifkandaemorftp dantelnet

Caramelakukanga: daemorFTPdanTelnetdijalankanmelaluisupersenerinetd , makahalyangperludilakukan

adalahmengeditfile /etc/inetd.conf dan memberitanda# padaawal barisftp dantelnet . Kemudian
jalankan:
[root@digital lroot]# killall -HUP inetd
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Serwver Samba

2.1 PendahuluanSAMBA

Sambamerupakarnmplementasidari protokol SMB (Sener MessageBlock) padasistemUNIX. Protokolini digu-
nakanolehMS Windows NT untukFile danPrinting SharingService.DengarmengaktifkarsambgpadamesinLinux
kita makakita dapatberbagifile dan printer denganWindows 95/98 atauWindows NT. Dengankata lain, dengan
menjalankarSambamakasuatusener Linux dapattampaksepertisuatuWindows NT Sener bagi mesinwWindows
lainnya.

Padalinux kita dapatme-mountingdirektoriyangdi-sharegpadawindowsjugadapatmengaksesecardangsung
padadirektoriterselut. Sedangkapadawindows, kita dapatmelihatdirektoriyangdi-shareberupaconyangterdapat
dalamNetwork Neighborhood

2.2 Instalasi Samba

PadaRedHat6.2 paketsambaelahdiikutsertakardalambentukfile-file rom sebagak 3 buah,antardain :

¢ samba-common-2.0.6-9.i386.rpm
e samba-2.0.6-9.i386.rpm

¢ samba-client-2.0.6-9.i386.rpm

Install ketigapaketdiatasmenggunakaperintahrpm :

# rpm -ivh samba-common-2.0.6-9.i386.rp m
# rpm -ivh samba-2.0.6-9.i386.rpm
# rpm -ivh samba-client-2.0.6-9.i386.rp m

File-file yangter-install yangseringdigunakaruntukmengkonfigurasianmenjalankarsambaantardain :

¢ /usr/bin/smbd . MerupakandaemoryangmeryediakanFile andPrinting SharingServicedi sistemUNIX
untuk SMB Client sepertiwindows 95/98atauwWindows NT. Untuk menjalankardaemorini :

# /[usr/bin/smbd -D

¢ /usr/bin/nmbd . Merupakandaemonyang meryediakanpenamaamNetBIOS dan kemampuarbrowsing
bagi SMB Client. Untuk menjalankardaemonini :

# [usr/bin/nmbd -D

¢ /usr/bin/smbclient. Untuk mengakseslirektori yangdi-sharedi Windows dengarmodel FTR. Untuk
menggunakanya:
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# [usr/bin/smbclient
Contoh:

[root@namec samba-2.0.6]# {usr/bin/smbclient /[Planet-3/pic
added inter-

face ip=192.168.0.1 bcast=192.168.0.255 nmask=255.255.255.0
Got a positive name query re-

sponse from 192.168.0.13 ( 192.168.0.13 )

Password:

smb: \>

e /usr/bin/smbmount . Untuk mountingdirektori yangdi-sharedi Windows sehinggalapatdibacalayakrya
CDROM yangdi mountpada/mnt/cdrom . Untuk menggunakarya:

# [usr/bin/smbmount

Contoh:
[root@namec samba-2.0.6J# /usr/bin/smbmount /[Planet-
3/oky /mnt/share
Password:

[root@namec samba-2.0.6]# cd /mnt/share
[root@namec share]# Is

¢ /usr/bin/smbumount . Untuk unmountingsetelahselesabekerjadengardirektori yangdi-mount. Untuk
menggunakanya:

# [usr/bin/smbumount.
Contoh:

[root@namec [/J# /usr/bin/smbumount /mnt/share
[root@namec [/[# c¢d /mnt/share
[root@namec sharel# Is

¢ /usr/bin/smbstatus . Melaporkanstatuskoneksisamba.Padacontohdibavahini, useranton sedang
terhubungdengarHomeDirectoryanton . Contoh:

[root@namec [J# /usr/bin/smbstatus

Samba version 2.0.6

Service uid gid pid machine

anton anton 1004 15514 planet-3  (192.168.0.13) Fri Sep 6 10:150

No locked files

Share mode memory usage (bytes):

1048464(99%) free + 56(0%) used + 56(0%) overhead = 1048576(100%) to-
tal

¢ /usr/bin/smbadduser . Menambahkaruserke file usersamba(/etc/smbusers ) danfile password
sambg/etc/smbpasswd ). Contoh:

[root@namec /J# [usr/bin/smbadduser pelatihan:training
Adding:  pelatihan to /etc/smbpasswd
Adding:  {pelatihan = training} to /etc/smbusers

ENTER password for pelatihan

New SMB password:

Retype new SMB password:

Password changed for user pelatihan.
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e /usr/bin/smbpasswd. Merubahpasswordiser Contoh:

[root@namec /etc]#  /usr/bin/smbpasswd pelatihan
New SMB password:

Retype new SMB password:

Password changed for user pelatihan.

¢ /usr/bin/mksmbpasswd.sh . Shell script untuk menambahkamiserpada/etc/passwd ~ milik sistem
Linux ke /etc/smbpasswd  milik sambaCaramenggunakanya:

# cat /etc/passwd | mksmbpasswd.sh > /etc/smbpasswd
¢ /usr/doc/samba-2.0.6/ . Berisi seluruhdokumentassambacontoh-contotkonfigurasisamba.
¢ /etc/smb.conf . Merupakarfile konfigurasisamba.

¢ /etc/smbpasswd. Merupakarpasswordile yangakandigunakarsambauntuk prosesotentikasi.

¢ /etc/smbusers . Berisi pemetaaruserLinux denganuserWindows yang akandigunakansambauntuk
prosesotentikasi.

Masih adalagi file-file yanglain yangdiikutsertakandalampaketsambaini, namuntidak seringdigunakan.Anda
dapatmempelajariga sendiridengammembacaetunjukmanualpada:

# man samba
# info samba

Jugapadadirektori/usr/doc/samba-2.0.6

2.3 Konfigurasi Samba

Saatdaemon-daemasambalihidupkandaemon-daematerselit akanmembacdile /etc/smb.conf untukmen-
dapatkanberbagaiinformasi yang diperlukanuntuk menghulbingkanjaringan Windows denganUNIX. Informasi
terselut antardain, namaworkgroup,passwordile, direktoriyangdi-share hakaksesBerikutini konfigurasisamba
standaipada/etc/smb.conf

[global]

# workgroup = NT-Domain-Name atau Workgroup-Name

workgroup = PLANET

# server string = NT Description atau deskripsi server samba
server string = Samba Server

# hanya mengizinkan network 192.168.0 dan network 127 untuk

# mengakses server samba

hosts allow = 192.168.0. 127.

# samba menggunakan file log berbeda untuk tiap mesin yang connect

log file = /var/log/samba/log.%m

# besar file log maksimum

maksimum max log size = 50

# security level, user level atau share level

# User level mengakibatkan proses otentikasi dilakukan 1 kali
# direktori yang di share diakses berdasarkan priviledge user.
# Share level mengakibatkan proses otentikasi berulang-ulang
# direktori yang di share menentukan sendiri permission-nya
security = user

# enkripsikan password bila terkoneksi dengan WINO9X/NT
encrypt passwords = yes

# file  password yang digunakan untuk proses otentikasi
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smb passwd file = /etc/smbpasswd

# sinkronisasikan perubahan UNIX password dengan SAMBA password

unix password sync = Yes
# bagian ini dibiarkan default

socket options = TCP_NODELAYSO_RCVBUF=8192SO_SNDBUF=8192

# ==== Share Definitions ====
[homes]

comment = Home Directories
browseable = no

writable = yes

[doc]

comment = Linux Documentation
path = /usr/doc

public = yes
writable = yes
printable = no
[source]

comment = Linux Source
path = /homel/ftp/pub
public = yes

[upload]

comment = Upload file
path = /home/ftp/upload

public = no
writable = yes
browseable = yes
readonly = no

Keterangarsingkat:

¢ Comment : merupakardeskripsilebih lengkapdari seluahshare

¢ Path : menentukamirektorilokal yangdi-share

e Public : bila’yes ' berlakusepertianonymous padaFTP

OpenSourceCampusAgreement
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Sewer FTP

3.1 Instalasiserver FTP
FTP Sener di aktitkan denganmengeksekusprogramftp daemonyang kemudianakan sipa di badkground dan
mendengarkaflisten) di port 21 (default) untuk siap menerimarequest. Yang biasadigunakanadalahwu-ftpd

yangdi kembangkatleh Washingtoriniversity Sepertibiasa:)

#rpm -ivh  wu-ftpd-x.rpm

3.2 Konfigurasisewer FTP
File-file konfigurasiuntuk Wu-Ftpdterdapatli /etc  sebagaberikut:

e services

inetd.conf

ftpaccess

ftphosts

ftpusers

FTP Sener ini dijalankanoleh internetsupersener yang diselut inetd , suatufile yang akanmenentukarcara
penanganaporttertentuolehprogramdaemon

[ etc/services

Isi darifile servicedi /etc  digunakaruntukmendefinisiarport-portyangtersediadandapatdi gunakan.

ftp-data 20/tcp
ftp 21/tcp

Duabarisdiatasyangmendefinisikarkepadanetd bahwadatadancommandli ftp sener menggunakaportterseloit.

/etc/inetd. conf
Barisyangmenjalankarperintahinisialisasiftp daemoradalah

ftp stream tcp nowait root Just/sbin/tcpd in.ftpd -1 -a
Keterangamlari barisdiatasadalah
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e ftp menerangkanamaservice

¢ stream menerangkajenissoketyangdigunakan
e tcp menerangkajenisprotokolyangdigunakan
e nowait atauwait

e root penggunayang menjalankardaemonterselot, hal ini akanberkaitandenganhak penggunéaerselot.
Biasalya dituliskandalamformatuser[.group]

e /usr/sbhin/tcpd programdaemorsener yangdijalankan

e in.ftpd -l -a amgumenyangdiberikanpadaprogramsener

[ etc/ftpaccess

Hal-hal yang pentingdalamkonfigurasiaksesftp sener adalahclass , deny, limit , noretrieve , login-
fails , private, autogroup ,danguestgroup . Masing-masindungsiakandijelaskankemudian.

cl ass
Syntax:

class <classname> typelist addrglobal
Keterangan

e classname : adalalnamaselutanuntukseluahclass
e typelist : daftarjenisuseryangterdiri darireal,guestanorymous

e addrglobal : dapatberupap addressataupurhost.domain.nameéapatmenggunakamildcard*".
Misal :
class all real,guest,anonymous *

yangberartiftp sener menerimasetiaprequestdarireal user , guest , dananonymous dandari mesinmana
saja

deny
Sintaksiyaadalah
deny addrglobal message_file
Misal :
deny *.planet.tzo.com /etc/nggak-boleh-masuk.txt

Yangberartiftp sener menolakkoneksiyangberasatari semuahostdi bavahdomainplanet.tzo.com.

OpenSourceCampusAgreement 15



Anton, Afri, danWisesa Administrasi jaringan Linux

limt
Sintaks:
limit <classname> n times message_file
Keterangan
en : adalahjumlahuseryangdiperbolehkarakseske ftp sener secarasimultan

e times : Jarakwaktuyangdi tetapkarbiasarya dalamhitunganhari
Misal :

class lokal real *
limit lokal 100 0700-1300 /etc/kebanyakan.txt

Yangberartirealuser yangdi perbolehkarmengakseftp sener adalahsejumlah100 orangdarijam 7 AM-1 PM.
Danbila pengakseterselnt gagalmelakukarlogin makaditampilkanpesarpadafile /etc/kebanyakan.txt

loginfails
syntax:
loginfails number

Fungsirtya adalahuntuk menentukarerapakali seoranguserbolehsalahmemasukkatogin danpasswordsebelum
disconnectMisal :

loginfails 3

Artinya userdiberikanmencoba3 kali memasukkarmpasswordsebelumakhirnya koneksidiputuskanbila password
tidak tepat.

/etc/ftphosts

File ftphosts  digunakaruntukakseskontrol dariftp sener. syntax:

allow <username> <addrglobal>
deny <username> <addrglobal>

[etc/ftpusers

File ini berisidaftaruseryangtidak bolehaksese ftp sener

OpenSourceCampusAgreement 16



Bab 4

Serwver DNS

SenerDNS bertugasnenerjemahkatP ke namaalamatdansebaliktya darinamaalamatke nomorlIP. Beberapaara
untukmenerjemahkaalamatinternetantaraain :

e Dengammembacdile lokal /etc/hosts
 DengammemanfaatkapelayanarDNS Sener

¢ Dengammemanfaatkapelayanam\IS (NetworkInformationSystem)Sener

File /etc/hosts ini berisi daftarpenerjemahanamamesinke alamatlP mesinyangbisadigunakanuga untuk
melakukarpenerjemahaslsmstlP ke nama.Denganmemiliki file ini, mesinLinux dapatmenggunakamamayang
lebih mudahdiingatuntukmemanggibtaumengaksemesinlain dalamjaringan,daripadeharusmenggunakanomor
IP. File ini amatsederhangsinya sepertidalamcontohberikut:

[root@digital modull# cat /etc/hosts

192.168.0.6 digital.adhyaksa.net digital

127.0.0.1 localhost.localdomain localhost
Keterangan

¢ Kolom1 adalahnomorIP
¢ Kolom 2 adalahFQDN (Fully QualifiedDomainName)

e Kolom 3 adalahnamahost

File /etc/hosts diatas menunjukkanbahwanamadigital.adhyaksa.net dan digital dipetakanke
nomorlP 192.168.0.6 ,namdocalhost.localdomain danlocalhost  dipetakarkenomorlP 127.0.0.1
Kelemahammenggunakafile /etc/hosts

¢ Semuamesinatauhostdalamjaringanharusmemiliki file /etc/hosts yangidentikisinya
¢ Setiapkali adaperubahamamahostataunomorlP, makaseluruhfile di tiap hostharusdi-updatesinya

¢ Sangatidak praktisuntukjaringandengarhostbaryak

4.1 PendahuluanDNS

MenggunakarDNS tidak sepertimenggunakafile /etc/hosts . DNS bersifatclient-sener sehinggaadministrasi
cukupdilakukandi sisi sener saja,sedangkamadaclient cukupdikonfigurasil kali yaitu membericaraagarmesin
client dapatmenghulbingi DNS sener. Dalamjaringaninternet,DNS sener di seluruhduniasaling bekerjasama
dalamrangkamenerjemahkaalamatinternet.Networkyanglebih besamemiliki DNS seneryangmenjadisumber
databagi DNS sener padanetworkdibavahrya. Kerjasama/angdijalin ini dapatdigambarkarpadacontohkasus
berikut:
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Kasus : Prosespenampilargambaratauisi seluah situspadabrowserNetscapg/angdigunakarnseoang pengguna
Linux denganaksesdial-up ke setuah ISP di Indonesiamisalnyacomnet.net.id . Saatitu DNSclient
mengaah padaDNSserverdenganP 202.150.128.64  danlP 202.150.128.65

PerjalanaryangditempuhuntukmenerjemahkaitP secaraamumdapatdijelaskansepertiberikut:
1. Browserdiarahkarke situshttp://mail.ngoprek.org
2. DNSclientmenghulbingi DNS sener agarmendapatkaiP domainmail.ngoprek.org

3. DNS sener mencaridatamengenaimail.ngoprek.org dengancaramenghulingi DNS sener tertinggi
yaitu. (dot ) ataurootsener

4. DNSroot senermenghulbingi DNS senerorg
5. DNSsenerorg menghulbingi DNS senerngoprek.org

6. DNSsenerngoprek.org  mengenalsubdomairmmail.ngoprek.org danberhasiimenerjemahkan
mail.ngoprek.org kelP 202.135.0.9

7. IP terselut dikirimkan kembalike DNS clientkemudiandiberikanke browser

8. Browsermengarahkafangsundangsungke IP 202.135.0.9  untukmenghulingiwebsener padalP terse-
but

DNS senerterdiri dari 2 jenissener, yaitu:

¢ Primary NameServer(PNS) adalahDNS seneryangbertanggungawabatasresolusidomaindansubdomain
yangdikelolarya

e SecondaryName Server (SNS adalahDNS sener yang secaréahirarki setaradenganPNS namundata-data
domaindansubdomairdiperolehdengarcarameryalin dari PNS

4.2 Instalasi BIND 8.2.2

ProgramDNS yangdigunakanoleh Linux RedHat6.2 adalahBIND 8.2.2 yangterdiri dari file-file rpm sebagai
berikut:

¢ bind-8.2.2_P5-9.i386.rpm
¢ bind-utils-8.2.2_P5-9.i386.rpm
e bind-devel-8.2.2_P5-9.i386.rpm

e caching-nameserver-6.2-2.noarch .rpm

Gunakarrpm -ivh untukmenginstabind padamesinsener Linux.

4.3 Client DNS

Client DNS bertugasuntuk menentukarsener DNS yang digunakanuntuk menerjemahkamlamatinternetyang
perlu dihubungi oleh programdalam mesinclient. Dalam sistemLinux, DNS client merupakarfile biasaseperti

/etc/hosts bernamdetc/resolv.conf , hamundengarisi berbedaseperticontohberikut:
[root@digital [root]# Is -l /etc/resolv.conf
-PW-r--r-- 1 root root 66 Dec 3 10:23 /etc/resolv.conf
[root@digital [root]# cat /etc/resolv.conf

search adhyaksa.net
nameserver 192.168.0.4
nameserver 192.168.0.1

PadacontohdiatasDNSyangdihubungiadalaiP 192.168.0.4  danSNSyangdihubungiadalahP 192.168.0.1
Tagsearchberisiseluahnamayangdigunakarsebagadefaultdomainbila resolusiseluahnamagagal.

OpenSourceCampusAgreement 18



Anton, Afri, danWisesa Administrasi jaringan Linux

4.4 Sewer DNS

DNS membacadata-dataresolusipadasekumpularfile konfigurasiyang terdapatpadakomputerlokal. File-file
terselut antaraain :

[ et ¢/ named. conf

Berisi konfigurasibDNS sener BIND 8.x.x.

[root@digital root])# cat /etc/named.conf
/I generated by named-bootconf.pl
options  {
directory "Ivar/named";
/*
* If there is a firewall between you and nameservers you want
* to talk to, you might need to uncomment the query-source
* directive below. Previous versions of BIND always asked
* questions using port 53, but BIND 8.1 uses an unprivileged
*

port by default.
*
/I query-source address * port 53;

5
1
/I a caching only nameserver config
I
zone "." {
type hint;

file "named.ca”;

h

zone "0.0.127.in-addr.arpa” {
type master;
file  "named.local";

h
Format/etc/named.conf terdiri dari 2 bracketdasaryaitu :

¢ Blok Options Berisi kompulanopsi-opsiglobaluntuk bind 8.x.x, gunakamrmannamed.conf untukmendap-
atkaninformasilebih detil mengenabpsi-opsiyangtersedia.

¢ Blok ZoneBerisitag-tagyangdigunakaruntukmenentukamipe seneruntuk 1 domainatausubdomairtertentu
danfile zonayangberisikonfigurasil domainatausubdomairtertentu.

— Bila kita bertujuarmemtuatzonafile untukpemetaatNAME-T O-IP gunakamamadomainsebaganama
zona.

— Bila kita bertujuanmemhuatzonafile untuk pemetaanP-TO-NAME gunakamamadomaindengarfor-
matsebagaberikut:

x IP-TO-NAME untuknetwork192.168.0namazonafile ditulis 0.168.192.in-addr.arpa
x IP-TO-NAME untuknetwork202.150.128namazonafile ditulis 128.150.202.in-addr.arpa
[ var/ named/ *

Direktori /var/named  berisifile-file zonayang namarya bersesuaiamlengantag file padabracketzone dalam
/etc/named.conf

[root@digital Iroot]# Is -1 /var/named

total 4

-TW-r--r-- 1 root root 2769 Feb 4 2000 named.ca
-TW-r--r-- 1 root root 422 Feb 4 2000 named.local
[root@digital root])# cat /var/named/named.local

@ IN SOA localhost. root.localhost. (

1997022700 ; Serial
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28800 ; Refresh
14400 ; Retry
3600000 ;. Expire
86400 ) ;. Minimum
IN NS localhost.
1 IN PTR localhost.
[root@digital [root]# cat /var/named/named.ca
; This file  holds the information on root name servers needed to
; initialize cache of Internet domain name servers
; (e.g. reference this file in the "cache <file>"
; configuration fle  of BIND domain name servers).
; This file is made available by InterNIC  registration services
; under anonymous FTP as
; file /domain/named.root
; on server FTP.RS.INTERNIC.NET
; -OR- under Gopher at RS.INTERNIC.NET
; under menu InterNIC ~ Registration Services  (NSI)
; submenu InterNIC ~ Registration Archives
; file named.root
; last update: Aug 22, 1997
; related  version of root zone: 1997082200
; formerly  NS.INTERNIC.NET
. 3600000 IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4
; formerly  NS1.ISL.EDU
. 3600000 NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 A 128.9.0.107
; formerly  C.PSLNET
. 3600000 NS C.ROOT-SERVERS.NET.
C.ROOT-SERVERS.NET. 3600000 A 192.33.4.12
; formerly  TERP.UMD.EDU
. 3600000 NS D.ROOT-SERVERS.NET.
D.ROOT-SERVERS.NET. 3600000 A 128.8.10.90
;. formerly NS.NASA.GOV
. 3600000 NS E.ROOT-SERVERS.NET.
E.ROOT-SERVERS.NET. 3600000 A 192.203.230.10
; formerly  NS.ISC.ORG
. 3600000 NS F.ROOT-SERVERS.NET.
F.ROOT-SERVERS.NET. 3600000 A 192.5.5.241
; formerly  NS.NIC.DDN.MIL
. 3600000 NS G.ROOT-SERVERS.NET.
G.ROOT-SERVERS.NET. 3600000 A 192.112.36.4
; formerly  AOS.ARL.ARMY.MIL
. 3600000 NS H.ROOT-SERVERS.NET.
H.ROOT-SERVERS.NET. 3600000 A 128.63.2.53
; formerly  NIC.NORDU.NET
. 3600000 NS |.ROOT-SERVERS.NET.
I.ROOT-SERVERS.NET. 3600000 A 192.36.148.17
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temporarily housed at NSI (InterNIC)

. 3600000 NS J.ROOT-SERVERS.NET.
J.ROOT-SERVERS.NET. 3600000 A 198.41.0.10

housed in LINX, operated by RIPE NCC

. 3600000 NS K.ROOT-SERVERS.NET.
K.ROOT-SERVERS.NET. 3600000 A 193.0.14.129

temporarily housed at ISl (IANA)

. 3600000 NS L.ROOT-SERVERS.NET.
L.ROOT-SERVERS.NET. 3600000 A 198.32.64.12

housed in Japan, operated by WIDE

. 3600000 NS M.ROOT-SERVERS.NET.
M.ROOT-SERVERS.NET. 3600000 A 202.12.27.33
End of File

SedangkarsNS membacalatacopy dari PNS melaluiseluah mekanismeransferdatamelalui protokol DNS. Data
yangdicopydisimpandalambentukfile zonayangdiletakkandi direktori/var/named padamesinSNS.

Formatfile zonaterdiri dari kumpulanrecordyangberisikanketerangaryangdetil tentangseluahdomainatau
subdomainRecord-recorderselnt antaraain :

e SOAStart Of Authority mengavali file zona,berisi data-datavaktu seluah domainatausubdomain.Lebih
jelasrya sepertiberikut:

@ IN SOA localhost. root.localhost. (
1997022700 ; Serial
28800 ; Refresh
14400 ; Retry
3600000 ;. Expire
86400 ) ;' Minimum
Keterangan
| Isian | Keterangan
@ Shortcutyangmeryatakannamadomainyangbersesuaiadengarzonaini
IN Katakunciprotokol INTERNET
SOA NamarecordSQA
localhost NameSeneryangmenangandomainini
root.localhost Kontak administratif berupa email administrator dalam hal ini
root@localhost
(dan) Bila ditulis lebih dari 1 baris
Serial Nomorurutyangdibangkitkansetiapkali adaperubaharkonfigurasi
Refresh Interval yangdigunakarSNSuntukmengontakPNS
Retry Waktutungguyangdigunakarmoleh SNSbila PNSdown ataucrash
Expire Masaberlakuzonauntuk SNStanpaharusmelakukarrefreshpadaPNSjika
PNSdown
Minimum Nilai defaultuntukmasaberlakudatayangdisimpandalamcache

¢ NS meryatakanrName Serveryangberlaku.
@ IN NS localhost.

¢ A. meryatakanAddr essinter net ataualamatlP dari mesinyangditanganioleh DNS ini prosegpenerjemahan
namarya.
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@ IN A 192.168.0.1
digital IN A 192.168.0.4

o CNAMEmMeryatakamamaAlias (CanonicalName). Contohberikutini meryatakarbahwamail adalathama
aliasdaridigital

mail IN CNAME digital.

e PTR meryatakanpointer, yaitu reversed-addres€ontohberikutini menmyatakatahwalP 192.168.0.4
dipetakarke namadomianatausubdomairdigital

digital IN A 192.168.0.4
4.0.168.192.in-addr.arpa. IN PTR digital.

¢ MX meryatakanMail Exchanger, digunakaruntukmenunjukmail seneryangmenanganémaildomainatau
subdomairini. Contohberikutini menentukankabahwaemail untuk digital.adhyaksa.net akandi-
terima oleh mail sener denganprioritas lebih tinggi (super.adhyaksa.net ). Angka yang lebih kecil
merupakarprioritasyanglebih tinggi. Angkayangdimaksudadalahkolom ke-3 padaMX. Mail sener pada
prioritasselanjutya akandihubungi apabilamail sener sebelumga down ataucrash.

digital IN MX 0 super.adhyaksa.net.
IN MX 10 drutz.adhyaksa.net.

¢ HINFO, memberikarketerangaentangperangkakerasyangdigunakarsener
digital IN HINFO  "Intel Pl 550 - Linux Redhat 6.2"
e TXT. meryatakaninfomasiumum
digital IN TXT "Server location . Sukapura - Bandung"

Kasus : Konfigumasikanseluah host menjadiPNS dengannamadomainadhyaksa.net ~ mempunyarange P
192.168.0.1 -192.168.0.15

e PenentuatP untukhost-hosttertentu,misalrya Untuk IP yanglainnya disimpanuntuk keperluarmendatang.:

nsl.adhyaksa.net -> |P 192.168.0.1
ns2.adhyaksa.net -> |P 192.168.0.2
www.adhyaksa.net -> |P 192.168.0.3
mail.adhyaksa.net -=> |P 192.168.0.3
ftp.adhyaksa.net -> |P 192.168.0.3
mp3.adhyaksa.net -> |P 192.168.0.9
vhost.adhyaksa.net -> |P 192.168.0.13

¢ Memhuat/etc/named.conf

options  {
directory "/var/named";
h

zone "."
type hint;
file  "named.ca";
h
zone "adhyaksa.net" {
type master;
file  "db.adhyaksa.net";

b

zone "0.168.192.in-addr.arpa” {
type master;
file "db.192.168.0";

3
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e Memluatfile zonauntukdomainadhyaksa.net

@ IN
@ IN
@ IN NS
IN
nsl IN A
ns2 IN
WWwW IN A
mail IN
mp3 IN
vhost IN
ftp IN

e Memluatfile zonareverse-lookup

@ IN SOA
IN
IN
1 IN
2 IN
13 IN

SOA nsl.adhyaksa.net.
200022700 ; Serial

28800 ; Refresh
14400 i Retry
3600000 ;  Expire
86400 ) ;' Minimum
NS nsl.adhyaksa.net.
ns2.adhyaksa.net.

MX 10 mail.adhyaksa.net.
192.168.0.1

A 192.168.0.2
192.168.0.3

A 192.168.0.3

A 192.168.0.9

A 192.168.0.13

CNAME 192.168.0.3

untuknetwork192.168.0

nsl.adhyaksa.net. root.localhost.

200022700 ; Serial

28800 ;  Refresh
14400 i Retry
3600000 ;  Expire
86400 ) ;' Minimum
NS nsl.adhyaksa.net.
NS ns2.adhyaksa.net.
PTR nsl.adhyaksa.net.
PTR ns2.adhyaksa.net.
PTR vhost.adhyaksa.net.

diberinamadb.adhyaksa.net

admin.adhyaksa.net. (

diberinamadb.192.168.0

¢ Teshasilkonfigurasidngancaramengaktifkarbind dengarperintahberikut:

[root@digital [root]#

letc/rc.d/init.d/named

¢ Lakukanpemeriksaapada/var/log/messages

[root@digital [root]#

¢ Cekdengartool nslookup

cat /var/log/messages

dandig

start

OpenSourceCampusAgreement
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Serwer Web

5.1

Instalasi server Web

Paketprogramweb sener dapatkita ambil dari CD instalasiyaitu menggunakapacheWeb Sener, yaitu Apache
versi1.3.12.PaketApacheWebSerer dapatdiinstaldengammenggunakaperintahsebagaberikut :

#rpm -ivh  apache-1.3.12.rpm

Ketikainstalasiselesaimakafile-file yangperludi perhatikaradalah:

httpd.conf
access.conf

srm.conf

masing-masindile diatasakandibahaskemudian.

5.2

Konfigurasi Apache

File ht t pd. conf

Berikutadalahisi darifile httpd.conf

ServerType . Konfigurasiyangmenerangkanener, apakatdijalankanmelaluiinetd ataudijalankansecara
berdiri sendiri. Bila secaraerdiri sendrii,makasener akandijalankansecarananual.

ServerRoot . Suatupathdirectorytempatdisimpanyafile konfigurasifile error.
PidFile . File yangmeryimpannomorprosesiari apacheyangdijalankan.

ResourceConfig  danAccessConfig. Isi dari file terselut adalahkonfigurasiuntuk directory sumber
(access.conf ) dankonfigurasiizin akseg(srm.conf ). Keduafile terselnt adalahbersifattambahar(op-
tional) , karenakeduarya dapatdiletakkandi httpd.conf , ataupundapatdiletakkandi masing-masindile
(access.conf  dansrm.conf )

Timeout. Bataswaktu yangdigunakanuntuk suatumenganggapguatukoneksiterputus,yaitu ketika tidak
adarespondariclient.

KeepAlive . Kemampuarsener menerimaequessecarasimultanyangberasablari satukoneksi.
MaxKeepAliveRequests . Jumlahrequesimaksimumyangditerimasener secarasimultan.

KeepAliveTimeout . Waktuyangditentukanuntukmenungguequesselanjutya dari satukoneksi.
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e MinSpareServers  danMaxSpareServers . Jumlahsener yangdibutuhkanuntuk melayanisetiapre-
guestyangmasuk.(biasaigunakarnuntuk situswebyangsangasibuk)

e StartServers . Jumlahseneryangdijalankanoleh apacheauntukinisialisasiketikaapacheyertamakali di
eksekusi.

¢ MaxClients . Jumlahkoneksiyangdiizinkansecaraimultandi sener.

e MaxRequestsPerChild . Jumlahrequestyangakandilayaniolehchild sener sebelunchild senerterselut
dimatikan.

¢ BindAddress - Senerakanotomatismenerjemahkagetiapalamatsemuaalamatip yangadadi sener
e Port . Portyangakandi "dengarkan'tlehapachevebsener.

e User danGroup . Userdangroupyangmenjalankarapachevebsener.

¢ ServerAdmin . Alamatemaildariadministratomvebsener.

¢ ServerName . NamaseneryangdisesuaikadengarFQDN (Full QualifiedDomainName),berfungsisebagai
namadari web sener kita.

e ErrorLog . Direktori dannamafile dimanakita menempatkaerrorlog dari apache.

e LoglLevel . Jenispesan-pesalog yangakandicatatolehwebsener. Adabeberap&ategori yangakandicatat
ke dalamlog file, yaituemerg (emegeng), alert ,crit (critical), errors , warn, debug .

¢ LogFormat . Bagianini menenetukaformatlog file danjugamemberikari nicknamé untukformatterselot.
Bagianini telahdiberikansecaradefaultoleh apachedan sebaikya tidak usahdirubah(kecualiandasecara
pastitahuapayangandalakukan:) )

e CustomLog . Log yangdi konfigurasikaruntuk mencatasetiapaccesgequestdari client. Jugadigunakan
untukmencatasecaralefaultkonfigurasivirtualhost(lihat virtualhost)

e ServerSignature. Web Sener Signatureyangbiasamunculketikafile yangdicari tidak ditemukandan
padasaatftp. (on,off danemail )

¢ UseCanonicalName . Bagianini mengkonfigurasikasener apacheagarmemhuatreferensisendirimeng-
gunakanServerName danPort sesualyangadadi httpd.conf, apabiladisetoff , makasener akan
meresponsesuadengarrequesdariclient.

¢ HostnameLookups . Perintahini akanmelogalamatIP dari setiapclient yangmengaksesener kita. Di-
rekomendasikabagianini di setoff untuksite2yangsangasibuk, karenaakandapatmemhuatlog file men-
jadi besar

File srm conf

File srm.conf jugadigunakaruntukmengatumasalatyangberhulungandengardirectory DocumentRootJserDir
Directorylndex , MIME (Multi purposelnternetMail Extension),ScriptAlias , CGI-Scrip t dandefinisi-
definisidari extensionlainnya, misalPHR Perldanlain-lain. Isi darisrm.conf adalah

e DocumenRoot. Pathdaridirektori yangberisifile-file dokumenutamadari situskita.

e UserDir . Direktori untuk useryangbiasana terletakdi homedirectorydari userterselut. URL yangdigu-

nakanuntukmengakseadalahhttp://server.kita.com/"user <—menggunakatanda.
¢ Directorylndex. File yangpertaméakali akandiakseslehclient ketikaclientakanmengaksesebsener
kita.

e Fancylndexing . Suatucaramenampilkarisi dari suatudirectorydi sener. Menggunakariangy style atau
tidak. Setelahkonfigurasiini biasaya diikuti dengammendefinisikarpathcariicon-iconyangakandigunakan
untukindexing.
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e AccessFileName . Mendefinisikanaksedile yangakandigunakanuntuk memprotekssuatudirektori. Bi-
asayadinamakanhttaccess  (tanda. Berartifile terselt di hiddendanuntukkepentingarsekuritaspama
file httaccessliganti)

¢ Alias . Directoryaliasyangbiasadigunakaruntukbeberapalirektori khusus misalkancgi-bin.

e DefaultType. Defaulttype dari setiapdokumenyangadadi webserer kita.

File access. conf

File ini digunakanuntuk mengatuthak pengaksesadi Web Sener ataulebih seringdisetut ACF (AccessControl
File). Contoh:

<Directory />
Options  FollowSymLinks
AllowOverride None
</Directory>

<Directory "/usr/local/apache/htdocs">
Options  Indexes FollowSymLinks  MultiViews
AllowOverride None
Order allow,deny
Allow from all
</Directory>

ScriptAlias [/cgi-bin/ "lusr/local/apache/cgi-bin/"
<Directory "lusr/local/apache/cgi-bin">
AllowOverride None

Options  None

Order allow,deny

Allow from all
</Directory>

Option-optionyangumumdigunakaruntuk hak aksedlirektori adalah

¢ Indexes : Perizinkansetiapindexing dari suatudirektori, sepertiAddDescription  , Addlcon , AddI-
conByEncoding , AddiconByType , Defaulticon , Directorylndex , Fancylndexing , Head-
erName, Indexignore , IndexOptions , danReadmeName

e Limit : Perizinanuntuk mengaksesuatupathdisesuaikardengarhostnameya, sepertiallow , deny dan
order .

e Option : Perizinanuntuk menggunakaption-optionyangadadalammasing-masinglirektori. Contohrya
Option danXbitHack

Perhatian: Apabila padahttpd.conf baris dibavah di berikancomment(# ) berarti semuakonfigurasidari
srm.conf danaccess.conf  diletakkandi file httpd.conf.

#ResourceConfig conf/srm.conf
#AccessConfig  conf/access.conf

5.3 VirtualHost

VirtualHostmerupakarsalahsatufasilitasyangdidukungoleh Apache.Fungsidari Vhostini adalahuntuk memhtuat
multiple hostdalamsatumesin.Ada duacaradalammengkonfigurasVirtualHost,ataudengarcara

¢ |P-base yaitumenggunakaiaryakip dalamsatumesindanmasing-masingp digunakaruntuk satudomain,
ContohdariIP-BasedvirtualHost:
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<VirtualHost 192.168.0.50>
DocumentRoot /path/to/document
ServerName test.vhostl.com
</VirtualHost>

¢ Name-based menggunakasatulP yangkemudiardigunakaruntukbaryak namadomain.ContohdariName-

BasedVirtualHost:

NameVirtualHost 192.168.0.50

<VirtualHost 192.168.0.50>
DocumentRoot /path/to/documentl
ServerName test.vhostl.com

</VirtualHost>

<VirtualHost 192.168.0.50>
DocumentRoot /path/to/document2
ServerName test.vhost2.com

</VirtualHost>

5.4 Konfigurasi modul-modul Apache

Modul-modulpadaApacheadalahinterfacedimanamodul-modulterselit menentukarfitur-fitur apasajayangakan
dijalankanpadaApacheWeb Sener. Untuk melihatmodul-modulyangaktif adalahdengarmenggunakaperintah:

#lusr/local/apache/bin/httpd -l
Untuk meloadmodul-moduldi apacheadaduacara:

e StaticModule

¢ DSO(DynamicSharedObject)
Apabilakita menginstaApachemengunakaformatrpm makasecaralefaultcaraloadingmodulsecaralefaultsecara
DSO.Untuk me-loadmodulsecaraDSO adalahkita tambahkarpadahttpd.conf barissebagaberikut (misalkankita
akanmeloadpodulphp4dengarmenggunakaiSO):

LoadModule  php4_module libexec/libphp4.so
AddModule mod_php4.c

Contohlengkaphttpd.conf dapatdilihat padalampiran

5.5 Menjalankan sewver Web
Untuk menjalankarApacheyangperlukita lakukanadalah:
#apachectl  start

Apabilakita mengadakaperubahatiile-file konfigurasimakaapachéharusdi-restartterlebihdahuluagarperubahan
yangkita lakukandapatmemberikarpengaruh.

#apachectl restart

Untuk lebih lengkapmelihatpilihan-pilihandariapachectl
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#apachectl  --help

File httpd yangdi hasilkandari prosesinstalasiadalahprogramdaemonyang memhuka port 80 (default) untuk
LISTEN (mendengar¥etiaprequesuntukweh Untuk dapatmemanggiwebseneradalahsebagaberikut:

http://namec <---

jika namaweb sener kita adalahnamec Apabila kita menggunakamport yangtidak dari biasaya (misalkan8000)
makapemanggilanya sebagaberikut:

http://namec:8000
Atau pemanggilanya dapatmenggunakatP Addressdari mesinyangbersangkutamisal:

http://192.168.0.1 Coen
jlka IP Address webserver kita 192.168.0.1
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Malil server

6.1 Pengenalanserver malil

Mail sener adalahprogramdaemonyangbekerjamenampunglanmendistrilusikanemaildalamjaringan. Protokol
yang umum digunakanga antaralain adalahprotokol SMTP, POP3 dan IMAP . SMTP (Simple Mail Transfer
Protocol) digunakansebagastandamuntuk menampunglanmendistritusikanemail, sedangkar?OP3(Post Office
Protocol v3) danIMAP (Inter net Mail Application Protocol) digunakamagaruserdapatmengambildanmembaca
emailsecaraemote yaitutidak perlulogin ke dalamsistemshellmesinmail sener, cukupmenghulingiporttertentu
dengammail clientyangmengimplementasikaprotokol POP3dan/atauMAP. Lebih jelastya, bila disetutkan’mail
sener’, halini dapatmenunjukkarpadadaemon-daemoyangbekerjadengancaramengimplementasikaselahsatu
protokoldi atas.
Padadasarga untukmembacamailpadamesinmail sener terdapa® cara,yaitu :

¢ Secardokal, yaitudengarcaramelakukarogin ke dalamsistemshellpadamail sener danmembacdangsung
emaildarimailbox(berupdile ataudirektoriyangberisitext terformatstandaemail). Bila haryaini yangdapat
dilakukan,makamail sener cukupmeryediakandaemorSMTPtanpadaemorPOP3dan/atauMAP.

e Secaraemote tanpamemasukisistemshell tetapimelalui port POP3ataulMAP tergantungmanayangdise-
diakan, denganmenggunakartool mail client yang mengimplementasikasalahsatu protokol mail retrieval
(mengambikemail secaraemote).Melalui caraini, mail sener selainharusmenjalankardaemorSMTR harus
jugamenjalankardaemorPOP3dan/atauMAP.

Mengetahuharya ada2 caradi atas tentuandadapatmeryimpulkansendiribagaimanauatulayananemail berba-
siskanWeb sepertimail.yahoo.com  atauhotmail.com bekerja. Dankini andamengetahubahwapekerjaan
membangumail sener, adalahpekerjaanmenginstal mengkonfigurasdan mengoptimasdaemonSMTP sebagai
MTA (Mail Transport Agent) dan/ataidaemorPOP3dan/atauMAP sebagamail retrieval.

6.2 Instalasi server mail

Padadistribusi Linux RedHat6.2 tersedicbeberapgaketyangdapatdigunakaruntuk membangumail sener yang
cukuphandalyaitu sendmail 8.9.3 sebagaMTA, ipop3d danimapd sebagadaemormail retrieval. Paket-
paketrpm terselnt antaraain :

procmail-3.14-2.i386.rpm
sendmail-8.9.3-20.i386.rpm

sendmail-cf-8.9.3-20.i386.rpm
sendmail-doc-8.9.3-20.i386.rpm

imap-4.7-5.i386.rpm
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e imap-devel-4.7-5.i386.rpm

Lakukaninstalasimelaluiperintahrpm -ivh  padapaket-paketliatas,penuhiketerkaitanldependengyyangdibu-
tuhkantya, kemudiangunakarperangkatunakbantunetconf untukmengkonfiguradMTA sendmail.

6.3 Konfigurasi Sendmail

Untukmempermudabekerjaangunakametconf yangmerupakarbagiandari perangkabantuadministraslin-
uxconf untuk mengkonfigurassendmail. Navigasirya sangatmudah,dan di setiapmenupilihan terdapatHELP
yangmudahdimengerti.Hal ini akanditerangkarkemudianpadajalanrya pelatihan.
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Bab 7

Proxy

7.1 Squid sebagaiserver proxy

Squid adalahsalahsatuimplementasdariproxy seneryangjugameryimpancachedarisetiaprespordari datayang
bersangkutanSingkatryasquid menerimgpermintaarakseslata(requestpariclient,dankemudiammeneruskake
alamatyangdituju (misal: www.yahoo.com ), kemudianmeryimpandatadari alamat(misal: www.yahoo.com )
terselnt disimpanke dalamdirektori squid cacheyang kemudianjuga diteruskanke client. Kegunaansquid
bila adapermintaanyang samake www.yahoo.com , karenasudahadadatarya padacachemakadapatlangsung
diberikantanggapamarisquid sener kita tanpaharusmeneruskamequesterselut ke www.yahoo.com , ini akan
mempercepatksessehinggadapatmenghemabandwidth.

7.2 Instalasi Squid
Instalasisquiddalamformatrpm adalahsebagaberikut :

#rpm -ivh  squid-2.2.3STABLE4.rpm

7.3 Konfigurasi Squid
Variabel-ariabelyangdapatdianggappaling pentingdalamkonfigurasisquidadalah

e http_port (nilai defaultrya 3128). Setelahsquid dijalankanmaka squid akan siap dan mendengarkan
(LISTEN) listendi port 3128. Client yangakanmenggunakaisquid juga harusmenggunakarmport terselt
agardapatmengaksesquid. Untuk lebih jelaskonfigurasiclient akandijelaskanlebih lanjut

e cache_mem (nilai defaultryaadalah8 MB .

e cache_swap_high (nilai defaultrya95%)

e cache_swap_low (nilai defaultrya90%)

e acl (accsessontrollist). Acl dapatmenentukamuseruseryangdapatmengaksesquid

e http_access . ini akanmengatursiapasajayangbolehmengkasesquid berdasarkamaccessontrollist
nya

Untuk konfigurasilainnya dapatdi lihat di file squid.conf =~ padaLampiran
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7.4 Konfigurasi client squid
Konfigurasipadaclient (Netscapet.71): dilakukandengarurutanmenusebagaberikut:

e Edit | Preferences | Advanced | Proxies | Manual Proxies Configuration | View

¢ Lalu masukkaralamatlP darisener proxy danport aktifnya.

— Server

Type Address of proxy server to use Port
HTTR  [13216801 8 ]
Security: I : ID
ETP: [192188.0.1 8 ]
Socks  [192188.01 |1oe0
Gopher: I : ID
WAIS: | : |0

i~ Exception

Do not use proxy servers for domains beginning with:

=
=
Use commas [] to separate entries.
()8 I Cancel |

Gambar7.1: Konfigurasiclient proxy

7.5 Menjalankan Squid

Skrip untuk menjalankarprogramsquidterdapati /etc/rc.d/init.d . Untuk menjalankanya dilakukanden-
gan:

#/etc/rc.d/init.d/squid start
Sedangkanintukmenghentikanya dapatdilakukandengan

#/etc/rc.d/init.d/squid stop
Anda dapatmengujiapakahsquidsudahberjalandengarbaik dengamrmentesga dari client ataumenggunakamport
scannesepertihmap (www.insecure.com/nmap ), apabilaport yangkita tentukan(http_port ) telahterbuka
makadaemonrsquidtelahberjalandengarbaik. File log squiddapatdilihat di /var/log/squid/ sehinggadapat

dimonitor setiapkegiatanyangdilakukanoleh squidketika diaksesolehclient. Hal ini jugaataupurdapatdigunakan
sebagapendeteksiari masalah-masalajangmungkintimbul.
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Bab 8

Dasar keamananjaringan

8.1 Security ?

Ketika jaringankita terhubung denganseluah WAN atauterhulung denganinternet, makakita tidak harya harus
mempertimbangkamasalahkeamanardari tiap-tiap komputerdi dalamjaringankita, tetapijuga harusmemper
hatikankeamanataringansecaraeseluruhanKita tidak dapatmenjaminbahwasemuaorangdi "luar sana“adalah
orangbaik-baik,sehingggpermasalahakeamanarnaringanini merupakarhal yangharusmendapaperhatianyang
lebih dari seorangadministratofjaringan. Kita juga sebaikya tidak selaluberpikir bahwakeamanataringanbukan
harya berhulungandengarhadker ataucradker dari "luar sana“tetapiseringkali ancamarterselt jugadatangdari
sisijaringaninternalkita sendiri.

8.2 Kepedulianmasalahsecurity

Berikut diberikanbeberapaontohhal-halyangharusdiwaspadadalamkeamanagaringan:

PasswordAttack
¢ Deskripsi: usahgpenerobosasuatusistemjaringandengancaramemperoletpasswordlari jaringanterseloit.

¢ Pencgahanma: installahshadow password , suatuprogramenkripsiuntukmelindungipassword.

Malicious Code

¢ Deskripsi: kode-kodepadasuatuprogramyangtersamar'yangtidak diketahuifungsidanmanfaatya, tetapi
savaktu-waktudapataktif danberaksimembahayakakeadaarsistem.

e Pencgahan gunakarprogram-programnsepertitripwire  , TAMUsXid ataudengarmenggunakan
MD5Checksum
Sniffer
o Deskripsi: suatuusahauntukmenangkapetiapdatayanglewat dari suatujaringan.

¢ Pencgahan mengenkripsikasemuadatayangakankita lewatkankedalamjaringan,misalrya menggunakan
ssh (secureshell) yang mempuryai fungsi yang samadengantelnet  tetapi semuadatayang dilewatkan
kejaringanakandi enkripdengarenkripsil28bit.

Scanner

¢ Deskripsi: merupakanutilitas bantuuntukmendetekscelah-celatkeamanan.
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e Pencgahan padaumumrya program-progranscannemenggunakapaketSYN danACK untuk mendeteksi
celah-celatsekuritiyangadapadasuatusistem,SYN danACK menggunakahCMP sehinggauntuk pencga-
hanrya adalahmemfilterpaket-paketCMP darisistem.

Spoofing

o Deskripsi: merupakarperyerangarmelalui autentifikasisuatusistemke sitemlainnya dengarmenggunakan
paket-paketertentu.

¢ Pencgahan konfigurasikarsistemuntukmenolaksemugpaketyangberasabarilocalhostmemakaprogram
enkripsi untuk aksesremote (mis: ssh), mematikanserviceyang berhulungandengan"dunia luar" apabila
dirasakarkurangdiperlukan.

Denial of ServiceAttack (DoS)

¢ Deskripsi: DoSmerupakarseranganyangdilancarkarmelaluipaket-paketertentu biasarya paket-pakeseder
hanadengarjumlahyangsangabaryak/besadengammaksudmengacaukakeadaanjaringantarget.

e Pencgahan: dilakukandenganmematikanalamatbroadcast dan memfilter paket-paketCMP, UDP, serta
selalumelakukarupdatekernelyangdigunakarplehsistem.

8.3 Setting beberapafile
Beberapdile perludikonfigurasiuntukmengamankajaringan.

¢ /etc/host.allow . File ini digunakanuntuk mengizinkanuserdari luar untuk login ke dalam system
berdasarkahostnamelanIP addressya.

¢ /etc/host.deny . Berlavananfungsidengarhost.allow | file ini berisidaftarhosthamedannomorIP
addresyangdilarangmelakukarremotelogin ke dalamsystem.

e /proc/sys/net/ipv4/icmp_echo_ig nore_all . File ini apabilabernilai"1" makasemuapaket-
paketyangmenggunakaporticmp akandi tolak.

e /proc/sys/net/ipv4/icmp_echo _ig nore_bro adcasts . Agak berbedadenganfile sebelumpya,
apabilabernilai"1" file ini harya menolaksemugpaket-paketcmp yangberasalari IP broadcastsjadi tidak
seluruhpaketicmp ditolak (deny

e /proc/sys/net/ipv4/conf/all/rp_ filter . File ini digunakanuntuk menghindarusahaspoofing
dariluar system.Set"1" untukmengaktifkanga.

e /proc/sys/net/ipv4d/tcp_syncooki es. SYN attackadalahseluahserangaoS yangakanmeng-
habiskarsemuaesourcepudari system.Set"1" untukmengaktifkanga.

e /etc/pam.d/su . Apabila systemmenggunakaf® AM dapatdikonfigurasikaruntuk membatasaksesroot
berdasarkamuser Tambahkandua baris di bavah pada/etc/pam.d/su ,agarharya userdibavah group
wheel sajayangdapatiogin sebagaroot .

auth sufficient /lib/security/pam_rootok.so debug
auth required llib/security/pam_wheel.so group=wheel

o /etc/lilo.conf . Untuk lebih mengamankasystemtambahkarpassworddan statementestricted
padalilo.conf agartidak semuaorangdenganmudahmasukke dalamsistemdanmempuryai kekuasaan
root.
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8.4

Perangkat bantu IDS (Intrussion Detection System)

Berikut adalahbeberapgerangkatunakbantuyangbisadigunakaruntuk pendetekspenyusup:

Portsentry. Setuahprogrambantuyangcukupringan” dantidak begitu sulit untukmengkonfigurasikadan
menggunakanya. Cocokuntuksistemjaringankecil.

Snort. Programbantuini berfungsimemeriksalata-datayangmasukdanmelaporkarke administratorapabila
ada"gerak-gerik"yang mencurigakan.Bekerjadenganprinsip programsniffer yaitu mengavasi paket-paket
yangmelewati jaringan.

LIDS (Linux Intrussion DetectionSysten) merupakarsalahsatutoolsIDS yangsangabaik dalammelindun-
gi system.Ketikalids aktif, makabahkanroot sekalipunmempuiyai aksesyang sangaterbatassekalidalam
mengkonfigurasikasystem.

Carnivore. Sebenaryatoolsini lebih bisadianggapsebagasniffer daripaddDS. Dikembangkardi amerika,
kini CarnivoreolehFBI dipasangli semuaseneryangberfungsisebagatulang-punggungbadbong Internet
yangadadi Amerika. Sehinggasecaraidak langsungAmerika telah meryadapsemuadatayang lewat dari
seluruhpenjurudunia. Perludiketahuibahwahampirsemuasener utamaataubadkboneyangadadi duniaini

berlokasidi Amerika Serikat.

Danmasihbaryak toolsuntukIDS lainnya yangdapatdigunakaruntuklebih meningkatkarkeamanarsistem.

8.5

Informasi sekuriti di Inter net

Beberapanformasitentangsecurityyangdapatdiperolehdi Internet:

http://www.linuxsecurity.com
http://securityfocus.com
http://www.cert.org
http://atrittion.org
http://packetstorm.securify.com
http://www.karet.org
http://www.securitylinux.net

http://lwww.securityportal.com
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Lampiran A. File httpd.conf

ServerType standalone
Port 80
HostnameLookups  off

User www-data
Group www-data

ServerAdmin  webmaster@drutz.adhyaksa.net
ServerRoot  /etc/apache
BindAddress  *

# The Debian package of Apache loads every feature as shared modules.
# Please keep this LoadModule: line here, it is needed for installation.
# LoadModule vhost_alias_module Jusr/lib/apache/1.3/mod_vhost_alias.so
# LoadModule env_module /usr/lib/apache/1.3/mod_env.so

LoadModule config_log_module lusr/lib/apache/1.3/mod_log_config.so
# LoadModule mime_magic_module /ust/lib/apache/1.3/mod_mime_magic.so
LoadModule mime_module /ust/lib/apache/1.3/mod_mime.so

LoadModule negotiation_module lust/lib/apache/1.3/mod_negotiation.so
LoadModule status_module lust/lib/apache/1.3/mod_status.so

# LoadModule info_module  /usr/lib/apache/1.3/mod_info.so

# LoadModule includes_module Just/lib/apache/1.3/mod_include.so
LoadModule autoindex_module lust/lib/apache/1.3/mod_autoindex.so
LoadModule dir_module  /usr/lib/apache/1.3/mod_dir.so

LoadModule cgi_module /usr/lib/apache/1.3/mod_cgi.so

# LoadModule asis_module /usr/lib/apache/1.3/mod_asis.so

# LoadModule imap_module /usr/lib/apache/1.3/mod_imap.so

# LoadModule action_module lust/lib/apache/1.3/mod_actions.so

# LoadModule speling_module Just/lib/apache/1.3/mod_speling.so
LoadModule userdir_module Just/lib/apache/1.3/mod_userdir.so
LoadModule alias_module lust/lib/apache/1.3/mod_alias.so
LoadModule rewrite_module lusr/lib/apache/1.3/mod_rewrite.so
LoadModule access_module /usr/lib/apache/1.3/mod_access.so
LoadModule auth_module /usr/lib/apache/1.3/mod_auth.so

LoadModule anon_auth_module  /usr/lib/apache/1.3/mod_auth_anon.so
LoadModule dbm_auth_module /usr/lib/apache/1.3/mod_auth_dbm.so
LoadModule db_auth_module /usr/lib/apache/1.3/mod_auth_db.so
LoadModule proxy_module /usr/lib/apache/1.3/libproxy.so

LoadModule digest_module Just/lib/apache/1.3/mod_digest.so
LoadModule cern_meta_module /usr/lib/apache/1.3/mod_cern_meta.so
LoadModule expires_module lust/lib/apache/1.3/mod_expires.so

# LoadModule headers_module /ust/lib/apache/1.3/mod_headers.so

# LoadModule usertrack_module lust/lib/apache/1.3/mod_usertrack.so
LoadModule unique_id_module lust/lib/apache/1.3/mod_unique_id.so
LoadModule setenvif_module Just/lib/apache/1.3/mod_setenvif.so
LoadModule sys_auth_module  /usr/lib/apache/1.3/mod_auth_sys.so
LoadModule put_module /ust/lib/apache/1.3/mod_put.so

LoadModule throttle_module Just/lib/apache/1.3/mod_throttle.so
LoadModule allowdev_module lust/lib/apache/1.3/mod_allowdev.so
LoadModule auth_mysql_module lust/lib/apache/1.3/mod_auth_mysql.so
LoadModule pgsql_auth_module lusr/lib/apache/1.3/mod_auth_pgsql.so
LoadModule eaccess_module /usr/lib/apache/1.3/mod_eaccess.so
LoadModule roaming_module /usr/lib/apache/1.3/mod_roaming.so

B HHHHH
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ExtendedStatus on

ErrorLog  /var/log/apache/error.log
LogLevel warn

LogFormat "%h %l %u %t \"%rn\"  %>s %b \"%{Referer}i\" \"%{User-Agent}i\" %T %v" full
LogFormat "%h %l %u %t \"%r\"  %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combined
LogFormat "%h %l %u %t \"%r\"  %>s %b" common

LogFormat "%{Referer}i ->  %U" referer

LogFormat "%{User-agent}i" agent

CustomLog /var/log/apache/access.log common

PidFile  /var/run/apache.pid
LockFile  /var/run/apache.lock
ServerName drutz.adhyaksa.net
UseCanonicalName on
Timeout 300

KeepAlive  On
MaxKeepAliveRequests 100
KeepAliveTimeout 15

MinSpareServers 5
MaxSpareServers 10

StartServers 5
MaxClients 150
MaxRequestsPerChild 30

#Listen 3000

#Listen  12.34.56.78:80

#<VirtualHost host.some_domain.com>
#ServerAdmin  webmaster@host.some_domain.com
#DocumentRoot  /var/www/host.some_domain.com
#ServerName host.some_domain.com

#ErrorLog  /var/log/apache/host.some_domain.com-er ror.log
#TransferLog  /var/log/apache/host.some_domain.com -access.log
#</VirtualHost>
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Lampiran B. File srm.conf

UserDir  public_html

Directorylndex index.html

Fancylndexing on

AddlconByEncoding (CMPJ/icons/compressed.gif) X-compress  X-gzip
AddlconByType (TXT,/icons/text.qgif) text/*
AddlconByType (IMG,/icons/image2.gif) image/*
AddlconByType (SND,/icons/sound?2.gif) audio/*
AddlconByType (VID,/icons/movie.gif) video/*

Addlcon /icons/binary.gif .bin .exe

Addlcon /icons/binhex.gif .hgx

Addlcon /icons/tar.gif tar

Addlcon /icons/world2.gif wrl - .wrl.gz vrml vrm v
Addlcon /icons/compressed.gif Z .z 9z .9z .zip
Addicon /icons/a.gif ps .ai .eps

Addlcon /icons/layout.gif .html .shtml  .htm .pdf
Addlcon /icons/text.gif xt

Addlcon /icons/c.qgif .C

Addlcon /icons/p.gif .pl .py

Addlcon /icons/f.qgif for

Addlcon /icons/dvi.qgif .dvi

Addlcon /icons/uuencoded.gif .uu

Addlcon /icons/script.gif .conf .sh .shar .csh .ksh .tcl
Addlcon /icons/tex.gif .tex

Addlcon /icons/bomb.gif */core

Addlcon /icons/deb.gif .deb Debian

Addicon /icons/back.gif .

Addicon /icons/hand.right.gif README

Addlcon /icons/folder.gif “DIRECTORY™

Addlcon /icons/blank.gif “BLANKICON™

Defaultlcon ficons/unknown.gif
ReadmeName README
HeaderName HEADER

Indexignore 2?7 ¥ HEADERHEADER.html READMEREADME.html RCS CVS

AccessFileName .htaccess
DefaultType  text/plain

AddEncoding x-compress Z
AddEncoding x-gzip gz
AddLanguage en .en
AddLanguage fr .fr
AddLanguage de .de
AddLanguage da .da
AddLanguage it .it
AddLanguage es .es
AddLanguage br .br
AddLanguage ja
AddLanguage dk .dk
AddLanguage pl .pl
AddLanguage kr .kr
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LanguagePriority en fr de

AddDefaultCharset on
AddDefaultCharsetName is0-8859-1

Alias  /icons/ lusr/share/apache/icons/
ScriptAlias [cgi-bin/ lusr/lib/cgi-bin/

#AddType application/x-httpd-php3 .php
#AddType application/x-httpd-php3-source .phps

#AddHandler  cgi-script .cgi
#AddHandler send-as-is asis

BrowserMatch  "Mozilla/2" nokeepalive

BrowserMatch  "MSIE 4\.0b2;" nokeepalive downgrade-1.0

BrowserMatch  "RealPlayer 4\.0" force-response-1.0
BrowserMatch  "Java/1\.0" force-response-1.0
BrowserMatch  "JDK/1\.0" force-response-1.0

Alias  /doc/  /usr/doc/

force-response-1.0

OpenSourceCampusAgreement
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Lampiran C. File access.conf

<Directory Ivarlwww>

Options  Indexes  FollowSymLinks
AllowOverride None

order allow,deny

allow from all

</Directory>

<Directory Jusr/lib/cgi-bin>
AllowOverride None

Options  ExecCGIl FollowSymLinks
</Directory>

<Directory /usr/doc>

Options Indexes FollowSymLinks
AllowOverride None

order deny,allow

deny from all

allow from localhost
</Directory>

<DirectoryMatch “lhome/.*/public_htmI>
Options  Indexes  SymLinkslfOwnerMatch
AllowOverride None

</DirectoryMatch>

<Files .htaccess>
order allow,deny
deny from all
<[Files>
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Lampiran D. File squid.conf

http_port 8080
cache_mem 2 MB

cache_swap_low 90
cache_swap_high 95
maximum_object_size 1024 KB
minimum_object_size 0 KB

cache_dir ufs /squid 700 16 256
cache_access_log lusr/local/squid/logs/access.log
cache_log /usr/local/squid/logs/cache.log
cache_store_log Jusr/local/squid/logs/store.log
mime_table  /usr/local/squid/etc/mime.conf
log_mime_hdrs  off

pid_filename Jusr/local/squid/logs/squid.pid
#reference_age 1 year

#Defaults:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src  127.0.0.1/255.255.255.255

acl localnet src  192.168.0.0/255.255.255.0

acl SSL ports port 443 563

acl Safe_ports port 80 21 443 563 70 210 1025-65535

acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECTmethod CONNECT

#Default  configuration:

http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECTISSL_ports

http_access allow localnet
http_access deny all

cache_mgr squid@planet.tzo.com

cache_effective_user squid
cache_effective_group squid
visible_hostname proxy.planet.tzo.com

memory_pools  off
no_cache deny SSL_ports
reference_age 6 hour
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