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KERANGKA HUKUM 

UNTUK KEBIJAKSANAAN DAN PENGATURAN 

SEKTOR JASA TELEKOMUNIKASI 

UNTUK TRANSAKSI PERDAGANGAN SECARA ELEKTRONIK 

(Legal Framework : Policy and Regulation of Electronic Commerce)

1. Definisi:

Seiring dengan perkembangan yang terjadi dewasa ini, masih belum ada suatu pendefinisian yang baku tentang keberadaan istilah Electronic Commerce (“e-commerce”). Dalam sudut pandang keilmuan, tentunya suatu pendefinisian terhadap suatu istilah, diharapkan dapat secara jelas memberikan suatu batasan ataupun lingkup pengertian yang tepat dan mampu menguraikan semua komponen-komponen yang semestinya harus ada sehubungan dengan keberadaan istilah itu sendiri. 

Dalam prakteknya, yaitu dengan berdasarkan beberapa konsep definisi yang dibicarakan oleh para ahli dan praktisi Teknologi Informasi dewasa ini terdapat beberapa pembedaan yang dapat dijadikan sebagai suatu rujukan.

Electronic Commerce can be defined as commercial activities conducted through an exchange of information generated, stored, or communicated by electronical, optical or analogues means, including EDI, E-mail, and so forth

E-commerce is performing business transaction with the aid of evolving computing tools and paper-less communication links (electronic messaging technologies). 

Electronic Commerce may be defined as the entire set of process that support commercial activities on a network and involve information analysis.

E-commerce refers to business activities involving consumers, manufacturers, service providers, and intermediaries using computer networks such as the Internet. The goals of e-commerce are to reduce product and service cost and improve customer response time and quality.

Electronic Commerce is a multidisciplinary field that includes technical areas such as networking and telecommunication, security, and storage and retrieval of multimedia; business areas such as marketing, procurement and purchasing, billing and payment, and supply chain management; and legal aspects such as information privacy, intellectual property, taxation, contractual and legal settlements.

The technologies of electronic commerce are flexible and rich with capabilities. They are rapidly growing in diversity and popularity. A wealth of techniques are available for imposing control and security over electronic messages, and in many cases electronic messages can be under much better control than their paper counterparts. Still, absolute control and security are impractical.

Electronic commerce is a hotbed of creativity. New ideas and applications come to market on a daily basis. The flexibility of the technology and the resourcefulness of the people implementing it should not be underestimate. There is always more than one or two ways to achieve any particular information goal.

Actors in commerce are becoming connected to one another in a way that is unprecedented. 

A large and growing array of technologies (fax, e-mail, EDI, bulletin boards, internet) allow business people the world over to find each other, establish trust, negotiate, and make commitments. The global network that connects business people is rapidly growing in density and versatility.

Lebih lanjut, berdasarkan UNCITRAL Model Law On Electronic Commerce with Guide to Enactment 1996
 dinyatakan bahwa;

The term “commercial” should be given a wide interpretation so as to cover matters arising from all relationship of a commercial nature whether contractual or not. Relationships of a commercial nature include, but are not limited to, the following transactions: any trade transaction for the supply or exchange of goods or services; distribution agreement; commercial representation or agency; factoring; leasing; construction of works; consulting; engineering, licensing; investment; financing; banking; insurance; exploitation agreement or concession; joint venture and other forms of industrial or business cooperation; carriage of goods or passengers by air, sea, rail or road.
Berdasarkan ruang lingkupnya, maka dapat diurutkan sebagai berikut;

1. Electronic Busines adalah untuk lingkup aktivitas perdagangan dalam arti luas

2. Electronic Commerce adalah untuk lingkup perdagangan/perniagaan yang dilakukan secara elektronik, termasuk;

· Perdagangan via Internet (Internet Commerce); 

· Perdagangan dengan fasilitas Web Internet (Web Commerce), dan 

· Perdagangan dengan Sistem Pertukaran Data Terstruktur Secara Elektronik (Electronic Data Interchange).





Selanjutnya berkenaan dengan keberadaan UU No.36 Tahun 1999 tentang Telekomunikasi, maka jasa penyelenggaraan perdagangan secara elektronik tentunya termasuk dalam lingkup Penyelenggaraan Jaringan Telekomunikasi dan/atau Penyelenggaraan Jasa Telekomunikasi.

Pada pokoknya, yang menjadi perubahan besar dengan hadirnya sistem e-commerce adalah terjadinya perubahan cara/mekanisme transaksi perdagangan yang semula dengan alternatif metode transaksi yang berdasarkan kertas (paper-based methods) menjadi transaksi yang berdasarkan komunikasi elektronis (communication and storage of information).

Selain itu, esensi dari perkembangan dan konvergensi teknologi informasi dan telekomunikasi dewasa ini, adalah keberadaan beberapa komponen penting, yaitu; 

b) Isi/substansi Data dan/atau Informasi yang merupakan input dan output dari penyelenggaraan sistem informasi dan disampaikan kepada publik (Content). Dalam hal ini penyimpanan data dan/atau informasi tersebut akan disimpan dalam bentuk databases dan dikomunikasikan dalam bentuk data messages;  

c) Sistem Pengolahan Informasi (Computing and/or Information System) yang merupakan jaringan sistem informasi (computer network) organisasional yang efisien, efektif dan legal. Dalam hal ini, suatu Sistem Informasi merupakan perwujudan penerapan perkembangan teknologi informasi kedalam suatu bentuk organisasional/organisasi perusahaan (bisnis).;  
d) Sistem Komunikasi (Communication) yang juga merupakan perwujudan dari sistem keterhubungan (interconnection) dan sistem pengoperasian global (interoperational) antar sistem informasi/jaringan komputer (computer network) maupun penyelenggaraan jasa dan/atau jaringan telekomunikasi.
e) Masyarakat (Community) yang merupakan perangkat intelektual (brainware) baik dalam kedudukannya sebagai Pelaku Usaha, Profesional Penunjang maupun sebagai Pengguna.
Catatan:

· Dinamika perkembangan masyarakat menjadi suatu Masyarakat Informasi (information society)

· Beberapa faktor yang mempengaruhi:

· Convergence : technology, market, content, geographical

· Shortened development cycles within technology and industry

· Popularity of Internet

· Some countries will pose a larger risk than others preemptive regulation of e-comm.

· Paradigma baru untuk Telematika

· Content

:
Media Law;

· Communication
:
Telecommunication & Broadcasting Law;

· Computing
:
IPR + Consumer Protection;

· Community
:
Criminal Law

· Multidiciplinary approaches
:  socio-technical-business perspective


· Ethics in Information System
: Privacy, Accuracy, Property & Accessibility.
2. Persyaratan dan Pelayanan (Requirement and Services):

Berdasarkan uraian tersebut diatas, maka secara umum untuk terselenggaranya perdagangan secara elektronik diperlukan beberapa persyaratan antara lain;

· Keberadaan Komunikasi antara Para Pihak (Communication);
· Perolehan dan Penyimpanan Data dan/atau Informasi (Acquiring and Storing Information);
· Fasilitas Pelayanan Pencarian dan Penemuan Tempat Informasi (Search and Discovery Services);
· Fasilitas sistem pembayaran secara elektronik (Electronic Payments System/ payment mechanism).

· Layanan kenyamanan dan keamanan sistem transaksi (Security Services);
· Keberadaan Koneksitas atau Keterhubungan berikut sifat integritas sistem-nya (Connectivity);
· Keberadaan ketentuan hukum yang menghalalkan transaksi tersebut dan dapat melindungi kepentingan hukum para pihak (Legal and Policy Requirements).
3. Komponen-komponen Perdagangan Secara Elektronik:

Secara teknis dicermati lebih lanjut, maka garis besar penyelenggaraan transaksi perdagangan secara elektronik, paling tidak harus membutuhkan beberapa komponen pendukung, antara lain; 

a. Keberadaan masyarakat penggerak dan pengguna Teknologi Informasi dan Telekomunikasi itu sendiri, yang berdasarkan peranannya dapat dibedakan sebagai Pelaku Usaha Penyelenggara (commercial services provider), Profesional Penunjang (professional IT & Cyber Lawyer) dan Pengguna Akhir Sistem (End-User/Buyer). Dalam hal ini juga akan mencakup keberadaan Pelaku Usaha yang bertindak sebagai pengemban amanat kepercayaan ataupun penyelenggara sistem penjaminan/penanggungan resiko terhadap kenyamanan dan keamanan transaksi secara elektronik (Certification Authorities).

b. Keberadaan fasilitas sistem informasi dan telekomunikasi untuk pertukaran data/informasi secara elektronis;

EDI (electronic data interchange) is defined as the inter-organizational computer-to-computer exchange of structured  information in a standard, machine-processable format

c. Keberadaan fasilitas sistem untuk proses transaksi keuangan secara elektronik 

Digital Currency System (purely electronic digital cash and stored-value “smart cards”).

d. Keberadaan sistem pengenal subyek hukum yang merupakan sistem pengidentifikasian Identitas Personal (Legal Identity) secara elektronik (Digital Signatures).

e. Keberadaan fasilitas penyediaan literatur layanan barang dan/atau jasa yang diperdagangkan secara elektronik sebagai perwujudan tindakan penawaran kesepakatan (eg; Electronic Catalogs, Web Sites, etc.);

f. Keberadaan jaringan sistem informasi organisasional (computer networks) bagi para pihak baik dalam lingkup internal organisasi maupun eksternal organisasi (Intranets and Extranets).

4. Visi dan Misi:

a) Penekanan untuk pemberdayaan perekonomian kerakyatan yaitu meningkat-kan kedudukan dan peranan Pelaku Usaha yang berbentuk Koperasi dan Usaha Menengah Kecil (SME’s) di Indonesia.

b) Lebih meningkatkan fungsi telekomunikasi untuk kelancaran perdagangan dan kelancaran arus uang dan barang serta jasa dengan penitik beratan pada sektor agraris dan industri yang vital dan strategis, sehingga akan tercapai efisiensi dan efektifitas pembangunan.

c) Pembentukan dan pengarahan dinamika masyarakat kepada suatu masyarakat yang dewasa serta tangguh dalam artian moral dan intelektual.

5. Azas-azas/Prinsip Dasar Electronic Commerce (Principles):

a) Peranan Pelaku Usaha/swasta yang dinamis (The private sectors should lead), sehingga diharapkan dapat menstimulus perkembangan pembangunan. Namun, tetap dengan menjaga fairness dan kepentingan umum (public interest), sehingga dengan sendirinya pertumbuhan yang terjadi adalah sesuai dengan mekanisme dan kebutuhan pasar (market driven).

b) Kurangnya Campur tangan/pengaturan dari Pemerintah terhadap ketentuan yang kurang perlu, atau yang masih dapat ditentukan sendiri oleh self regulatory body (Governments should avoid undue restrictions on electronic commerce)
c) Terhadap hal-hal yang harus melibatkan campur tangan pemerintah, haruslah ditujukan untuk mendorong dan menegakkan ketentuan-ketentuan yang semestinya berlaku. (Where governmental involvement is needed, its aim should be to support and enforce a predictable, minimalist, consistent and simple legal environment for commerce);

d) Pemerintah harus dapat mengenali, mengakui ataupun mengakomodir keberadaan keunikan kwalitatif dari medium elektronis, komunikasi dan sistem informasi global, khususnya Internet. (Government should recognize the unique qualities of the Internet);

e) Kebijaksanaan ataupun pengaturan terhadap pola perdagangan secara elektronis (khususnya melalui Internet), harus dapat mendukung sifat kompatibalitasnya dengan sistem perdagangan elektronik global (negara-negara lain) mengingat keberadaan azas inter-operability dan inter-connection..

Catatan

· Laissez Faire 

· Market driven 

· Self-regulatory approach by industry

· Enhancing the awareness and confidence of citizens & SME's in e-commerce, enabling services and technologies

· Agreement to work toward the effective protection of privacy and personal datain the global e-commerce. (E-commerce over the internet should be facilitated in global basis).

· Pre-emptive & unnecessary legal barriers to e-commerce growth must be eliminated, where governmental involvement is needed, its aim should be to support and enforce a predictable, minimalist, consistent and simple legal environment for commerce (government should recognize the unique qualities of the internet).

· The endorsement of interdisciplinary teams to continue to discuss relevant issues at the experts level

6. Implikasi Hukum Berkenaan Dengan Implementasi Transaksi Perdagangan Secara Elektronik 
Secara garis besar, pembenahan aspek hukum yang terkait dengan perkembangan e-commerce harus dapat menghimpun kaedah-kaedah hukum yang mungkin selama ini masih terdistribusi dalam bidang-bidang hukum yang sepintas lalu berlainan, khususnya yang mengatur mengenai;

· Keberadaan suatu Isi Informasi berikut tindakan penyajiannya kepada masyarakat (Dissemination Information = Media Law + Broadcasting Law);  
· keberadaan sistem telekomunikasi (Telecommunication Law); dan

· keberadaan sistem pengolahan Informasi (Informatics Law).

Lebih lanjut, sehubungan dengan keragaman pola hubungan hukum yang dilakukan oleh para Pelaku Usaha dalam bidang ini, maka aspek-aspek hukum yang terkait dengan hal-hal tersebut di atas adalah;

· ketentuan membuat perjanjian atau memformulasikan hubungan hukum para pihak dalam melakukan transaksi perdagangan secara elektronik (Contractual & Legal Settlements);

· ketentuan mengenai kegiatan bisnis perusahaan/business activities berikut keberadaanya sebagai suatu badan hukum (Company Law);

· ketentuan mengenai pembuktian dan persidangan terhadap transaksi yang dilakukan secara elektronik (Evidence and Trial);
· ketentuan mengenai keberadaan HAKI (Intellectual Property Rights) sebagai perlindungan hukum bagi kreasi intelektual dalam lingkup bidang Teknologi Informasi dan Telekomunikasi.
· ketentuan perlindungan hukum bagi para pengguna (Consumers Protection + Advertising Law);

· ketentuan mengenai persaingan antar para Pelaku Usaha (Anti Trust and Competition Law);

· ketentuan mengenai perpajakan dan pabean (Taxations and Customs duties);
· ketentuan mengenai pengaturan sistem keuangan transaksi perdagangan secara elektronik: Managing Digital Currencies and Implications for Central Banks (Financial and Monetary Law);

· ketentuan pidana untuk melindungi masyarakat terhadap tindakan pelanggaran dan/atau kejahatan anggota masyarakat sebagai perwujudan penegakkan norma-norma yang berlaku: Computer Crime, Money Laundering, and Fraud (Criminal Law);

· ketentuan mengenai standarisasi dan teknis pertelekomunikasian: Technical Standards & Telecommunications Infrastructure. (Broadcasting, Informatics and Telecommunication Law; 

Catatan:

· Isu-isu Utama dalam E-Commerce Policy Framework


A. The Guiding Principles


· Private sector should take the lead.

· Government should put in place a legal framework which provides for certainty & predictability

· Government should provide a secure and safe environment.


· Government should, through joint venture pilots and experiments with the private sector expedite e-commerce growth and development. 

· Government should pursue innovative, liberal and transparent policies pro-actively.

· Consistency with international regimes, international co-operation and interoperability are necessary for e-commerce to thrive.


B. Legal, Regulatory and Enforcement Recommendations


· Electronic Transactions Act


· Computer Misuse Act


· Review of Intellectual Property Laws

· Regulating Cyberspace


*  Content Regulation


· The Class Licence Scheme


· The Internet Code of Practice


· Exemptions


· Practical Implementation of the Class Licence Scheme And Complementary Measures


· Clarification Of The Class Licence Scheme


· National Internet Advisory Committee


· Other Regulatory Developments


*  Cyber Crime


· The Computer Misuse Act (CMA)


· The Penal Code


*  Intellectual Property Rights


· Intellectual property rights in the physical world


· Intellectual Property Rights in Cyberspace


*  Trade Libel


C. E-Commerce Infrastructure Services Recommendations


· Electronic Payment Services


· E-commerce Infrastructure (hard & soft)

7. Kerangka Strategis Pengembangan Sistem Hukum Nasional (Legal Strategic Plan):

a) Tujuan Utama Kebijakan dan Pengaturan (Regulatory Objectives) adalah antara lain;

· Efisiensi sistem perekonomian nasional (economic efficiency) dengan konsistensi socio-technical-business perspectives;

· Pengembangan semua potensial pasar, tanpa harus dengan campur tangan penentuan harga (wholesale markets should be encouraged without price regulation);

· Keseimbangan hukum antara perlindungan hak intelektual dengan kepentingan umum;

· Menstimulus perkembangan dinamika sosial agar dapat menciptakan suatu kultur yang baik bagi bangsa (culture) sehingga perkembangan teknologi akan sesuai dengan dinamika masyarakat serta dengan sendirinya akan dapat mengurangi ataupun melepaskan diri dari ketergantungan terhadap teknologi atau bahkan suatu saat mampu mengembangkan teknologi sendiri sesuai dengan karakteristik bangsa ;

· Pemberdayaan dan Perlindungan hak-hak konsumen (protection of minors, human dignity, freedom of speech, fraud, incitement, defamation, security, privacy and data protection).

· Iklim usaha yang kondusif dan meningkatnya sektor-sektor perekonomian yang produktif. 

· Terciptanya infrastruktur informasi nasional yang tangguh dalam menghadapi globalisasi informasi dan perdagangan.

b) Identifikasi dan perumusan serta sosialisasi kaedah etis dalam suatu sistem informasi + praktek bisnis e-commerce kepada masyarakat;

Sehubungan dengan masih baru tumbuhnya masyarakat menjadi suatu masyarakat informasi di tengah masih terbatasnya SDM yang berpendidikan, maka diperlukan pembentukan masyarakat dengan penyuluhan-penyuluhan kaedah etis dalam pembangunan dan penggunaan sistem informasi (Privacy, Accuracy, Property dan Accesibility).

c) Perumusan dan pemberlakuan code of conduct dikalangan para Pelaku Usaha dan Profesional Penunjang;

Dari lingkup yang paling kecil, maka para Pelaku Usaha diharapkan dapat merumuskan dan memberlakukan etika-etika yang berkenaan dengan sistem informasi tersebut, khususnya dalam lingkup perdagangan secara elektronik.

Selain itu, untuk menunjang hal tersebut perlu diupayakan pendidikan profesional dan/atau pun standarisasi profesional untuk para pelaku usaha yang bergerak dalam bidang Teknologi Informasi dan Telekomunikasi. 

Catatan:

Identifikasi dan Status Subyek Hukum:

· Pelaku Profesional/Profesional Penunjang  (Professional Players)
:


· IS Professionals and Consultants

· Users Managers

· Attorneys

· Accountant and Auditors

· Records retention managers

· Pelaku Utama
:

· Penjual (Merchants, including acquirer/merchant bankers)

· Otoritas Sertifikasi (Certification Authorities)

· Pembeli/Pengguna (Buyers)

· Perbankan (Banks, including issuer + payment networks/jaringan pembayaran) 

· Penyedia Jasa Internet (Internet Service Providers)
· Jaringan Tulang Punggung Utama Internet (Internet Backbones)

· Usulan ketentuan:

· Kwalifikasi badan hukum harus mandiri dan terspesialisasi bagi Pelaku Utama dan perolehan special licensed professional bagi para pelaku profesional.

· Sertifikasi pendidikan etika dalam Sistem Informasi dan  membuat business conduct guidelines

· Sistem Informasi harus telah diaudit sehingga valid dan syah sesuai perundang-undangan yang berlaku. (legal compliance & validitas performance).

d) Perumusan dan pemberlakuan peraturan perundang-undangan tentang penerimaan electronic records sbg alat bukti di pengadilan; (electronic transaction act);

Diperlukan upaya pembenahan sistem hukum nasional agar dapat mengenali dan menerima suatu sistem penyimpanan Data dan/atau Informasi secara elektronik sebagai suatu alat bukti dalam acara peradilan, oleh karenanya diperlukan hukum positif yang mengatur untuk itu.

Selanjutnya, sesuai dengan apa yang direkomendasikan oleh UNCITRAL, maka pemerintahan semua negara diharapkan dapat mengenali, mengakui dan menerima keberadaan hukum atas suatu media elektronis, khususnya dengan menerima bentuk laporan-laporan dari pihak swasta dalam bentuk elektronik (legal value of electronic records) dalam sistem penyelenggaraan pemerintahannya. (cont; penerimaan laporan pajak secara komputerisasi baik secara on-line maupun dengan media disket).

Catatan

· Electronic Records & Messages

· Records Keepers and Internal Control

· Relevansinya dengan UU No.8 Tahun 1999 ttg Dokumen Perusahaan, UU No.7 Tahun 1971 ttg Ketentuan Pokok Kearsipan, kehadiran berkas elektronis yang valid semestinya dapat diterima sebagai bukti dalam persidangan.

e) Ketentuan mengenai hak keamanan dan kenyamanan transaksi dan jaminan kerahasiaan (Privacy and Security)

· Asas kebebasan informasi (Freedom of Information) 

· Asas Kelancaran Arus Informasi (Free Flow of Information)

· Hak dan/atau Kewajiban Merahasiakan (Secrecy/Undisclosed Information)

· Security In E-Commerce Transactions


· The Need for Secure Transactions


· Essential Concepts of On-line Security


· Encryption


· Digital Signatures


· The Need for Trusted Third Parties


· Digital Certificates


· The ETA and Secure On-line Transactions


· Structure of the ETA


· Provisions of the ETA


· Liability Issues Under The ETA


· Certification Authority


· Subscribers


· Safeguards Against Liability


· Certification Authorities
· Subscriber

· Pengertian dan Perlindungan Hak-hak Konsumen  (UU No.5 Tahun 1999)

· Prinsip-prinsip Dasar dalam Asuransi Perdagangan Melalui Internet (246 KUHD)

f) Peninjauan dan perumusan kembali tentang kaedah-kaedah perikatan (cont; Jual Beli, dll) dan keseragaman aturan-aturan perdagangan dalam bidang teknologi informasi dan telekomunikasi, khususnya yang diterapkan dalam e-commerce (uniform commercial code);

Diperlukan suatu pengkajian kembali untuk mengatur suatu minimal aturan ataupun ketentuan-ketentuan mekanisme/istilah perdagangan yang beragam dalam praktek penyelenggaraan e-commerce.  

Catatan:

· Kontrak Perdagangan Internasional (secara umum) berdasarkan  UNCSIG 

· Kontrak berdasarkan UNCITRAL model law on Electronic Commerce

· GUIDEC (General Usage for International Digitally Ensured Commerce) dari ICC (International Chamber of Commerce)

· UNCITRAL, Draft on Electronic Signature
· Penegakan hukum (enforcement) bagi transaksi internasional, pemerintah perlu memperhatikan transfer of title and assumption of risk untuk melindungi kepentingan bangsa selaku konsumen, karena kecenderungan pembayaran selalu lunas terlebih dahulu sementara resiko dan/atau peralihan hak belum terjadi.

· Contractual Issues In E-Commerce

1.
General Conceipt/Overview


2.
Types of Contracts


i)
Contracts for the sale of physical goods


ii)
Contracts for the supply of software or other digitized products


iii)
Contracts for the supply of services and facilities


3.
Formation of Contract


· Offer


· Offer / Invitation to treat


· Timing and location of offers


· Acceptance


· Acceptance and communication of acceptance


· Timing of acceptances


· Traditional rules relating to acceptance


· Instantaneous Communications Rule:


· Illustration


· Time and place of despatch and receipt


4.
Terms of the Contract


· Battle of the forms


· Webwrap contracts


· Exclusions of warranties, limitations, consumer protection


5.
On-line mistakes/ Inadvertent errors


6.
Impostors/ Lack of authority


· Impostors or fraudsters


· Attribution of data messages


· Lack of authority/ capacity to contract


7.
Jurisdictional Issues


· Proper law of the contract


· Choice of jurisdiction


· United Nations Convention on Contracts for the International Sale of Goods 1980

g) Perumusan dan pemberlakuan hukum positif tentang keberadaan Tanda Tangan Digital (Digital Signatures + Certification Authorities);

Diperlukan suatu perumusan dan pemberlakuan ketentuan hukum positif untuk keberadaan penyelenggaraan sistem keamanan bertransaksi secara elektronik (secure electronic transactions), seperti Digital Signature dan ketentuan yang mengatur keberadaan para Pelaku Usaha yang bersedia menjadi Pengemban Amanat kepercayaan untuk penjaminan resiko dalam penyelenggaraan transaksi perdagangan secara elektronik.

Catatan:

· Digital Signatures Act ;

· Purposes & construction

· Licensing and regulation of CA

· Duties of CA & Subscriber

· Effects of a Digital Signatures

· Government Services & Reorganized Repositories.

· CA :      should be a single entity or a chain of cooperating entities that adhere uniform standards for certifying identities in cyberspace

· Universal CA (for all-purpose) and  Local CA (limited purpose).

· Role and Functions (confirmation of identity, CA accountability and integrity), Cetification Revocation, Globalization Basis).

· Legal Objectives :  

· Identification and non-repudiation

· Integrity and Secure record

· Legal signature

h) Penataan dan perumusan ketentuan menngenai keberadaan sistem/ mekanisme pembayaran secara elektronik; 

Diperlukan suatu hukum positif yang mengatur tentang keberadaan mekanisme pembayaran secara elektronik, sehingga arus lalu lintas keuangan dapat terkontrol dengan baik. Hal ini dapat mencegah fraud dan money laundring.

Selain itu hal ini akan mengakibatkan transparansi pengenaan harga dan meningkatkan efisiensi sistem perdagangan kita, sehingga profit yang dapat dicapai oleh para Pelaku Usaha akan lebih reasonable dan squeezing.

Catatan:

· Teknologi baru terus berkembang dan sangat sukar untuk mendevelop suatu policy yang aktual dan efektif, sehingga case-by-case monitoring.

· Implikasi terhadap electronic banking system mencakup credit-debit card network dengan interfaces yang baru via internet);

· Managing digital currencies and implications for central banks 

· Computer crime, money laundring and fraud

· Diperlukan penyesuaian ketentuan mengenai keuangan/lalu lintas moneter + peranan bank sentral/BI).

i) Perumusan pengaturan/ketentuan lebih lanjut mengenai keberlakuan dari kaedah-kaedah HAKI (IPR’s) dalam e-commerce 

Perumusan ataupun pengaturan lebih spesifik mengenai penerapan keberlakuan HAKI (IPR’s) dalam praktek perdagangan secara elektronik. Khususnya yang berkaitan dengan kreasi-kreasi intelektual yang digunakan oleh sistem perdagangan tersebut, spt a.l;

· kemungkinan perlindungan paten bagi program komputer untuk penguncian pesan (encryption)

· keberlakuan Hak Cipta atas Karya-karya Cipta yang ada dalam media internet

· keberlakuan merek dan indikasi geografis dalam media internet, khususnya berkenaan dengan domain names.
· keberlakuan desain produk industri dalam media internet

· perlindungan informasi rahasia (trade secrets/confidential information) dalam media internet

· dsb.

Catatan:

· Review atau mengatur ketentuan lebih lanjut dari UU No.12 Tahun 1997 (revisi UU No.7 th 1987 rev. UU No.6 th 1982) ttg Hak Cipta; UU No.13 Tahun 1997 (revisi UU No.6 th.1989) ttg Paten; UU No.14 Tahun 1997 (revisi UU No.9 th. 1992) ttg Merek Dagang

· Patentablity of Software;

· Limitation infringement of On-line copyright (reproducibility, transmissibility and indestructibility);

· Sui-generis Protection of Databases;

· Domain names and Trademark
;

j) Peninjauan kembali perumusan kaedah-kaedah hukum tentang tindak-tindak pidana yang berkaitan dengan e-commerce;

· Pidana Umum (ketentuan pidana yang diatur secara umum dalam KUHP)

· Pidana Khusus (ketentuan pidana yang diatur secara khusus dalam UU yang spesifik, seperti antara lain; Telekomunikasi, Media/Ketentuan Pokok Pers, Penyiaran, IPR dan Unfair Competition, dsb.).

· Pidana Formil (ketentuan beracara dalam penegakan hukum pidana dalam KUHAP) 

k) Perumusan dan penataan kembali mengenai  akses pasar dan infrasruktur telekomunikasi nasional;

Perlu diupayakan kebijakan dan pengaturan sektor bisnis telekomunikasi yang lebih menyeluruh (universal service obligation) menjadi lebih efisien dan ditujukan  kepada masyarakat kecil dan menengah.

· Telecommunications Infrastructure and Information Technology

· leased lines

· local loops pricing

· interconnection and unbundling

· attaching equipment to the network

· internet voice and multi media

· Content

· Regulation of content

· Foreign content quotas

· Regulation of advertising

· Regulation to prevent fraud

· Technical Standards

· electronic payments

· security services infrastructures

· electronic copyright management system

· high-speed network technologies

· digital object and data interchange

l) Perumusan dan penataan kembali sistem hukum perpajakan dan pabean;

Sistem perpajakan yang selama ini hanya menerima keberadaan suatu transaksi tertulis (in writing) di atas kertas (paper-based) harus dapat mengiringi perubahan dengan berbasiskan kepada komunikasi elektronis (data messages). Namun, yang perlu diingat bahwa Negara Maju menghendaki bahwa sedapat mungkin tidak ada mekanisme pengenaan pajak baru terhadap transaksi perdagangan secara elektronis, sehingga konsepsi mengenai pajak yang berlaku tidaklah harus berubah, melainkan harus konsisten dengan konsep yang telah ada yang berlaku sebelumnya, agar tidak terjadi double taxation.

Begitu pula dengan sistem pabean dengan mekanisme Post Audit diharapkan dapat lebih melancarkan arus keluar masuk barang dan jasa yang tentunya akan lebih memacu sistem perdagangan kita. Selain itu, khusus untuk mengetahui karya intelektual, sebaiknya pengenaan pajak atau biaya masuk adalah bersifat flexible/progressive tergantung kepada nilai ekonomis dari kreasi intelektual tersebut.

Suatu hal yang perlu dicatat, bahwa sesuai dengan keberlakuan UU ttg Perseroan Terbatas, Pabean, Perpajakan selama ini, maka semestinya dapat diupayakan pengawasan yang terpadu (integrated audit) sehingga keberadaan suatu barang/jasa yang ada di Indonesia dapat tercatat dan diketahui apakah ia berasal dari suatu transaksi yang sah dan sudah membayar pajak atas transaksi tersebut. Sehingga perancangan, pembangunan dan penggunaan suatu Sistem Informasi akan menjadi lebih valid, mengingat keberadaannya adalah merupakan National Information Infrastructure dalam menghadapi Global Information Infrastructure.

Catatan:

· Implikasi terhadap Pabean dan Perpajakan (Customs & Taxation) ; 

· USA declared that the Internet is a tariff-free environment whenever it used to deliver products or services; no new taxes should be imposed on internet commerce !

· The taxation of commerce conducted over the internet ;

· Should be consistent with the established principles of international taxation, and;

· Should avoid inconsistent national tax jurisdictions, and;

· Double taxation, and;

· Simple to administer, and;

· Easy to understand.

· Kecuali dengan pengiriman melalui internet, maka keberadaan e-comm hanya sebagai fasilitas mencapai suatu konsensus sehingga tidak diperlukan konsepsi pajak yang baru. (apakah ada kemungkinan dapat diterapkan PPnBM ?)

· Semestinya terjadi reduksi biaya, reasonable profit  berikut transparansi penentuan terjadinya harga (material cost, production cost, royalties income, etc.)

· Double Taxation, negara manakah yang patut memungut tax

· Pengenaan pajak jangan tergantung pada lokasi bisnis dan dimana terjadinya transaksi, melainkan sepatutnya pada arus keluarnya uang.

· Siapakah yang berkewajiban memungut dan membayarkan pajak ?
8. Urutan Prioritas Kerangka Kerja Hukum Yang harus Dilakukan adalah;

Berkenaan dengan hal tersebut diatas, maka urutan prioritas yang harus dilakukan adalah pembuatan beberapa ketentuan/hukum positif, sbb;

1. Perancangan Produk Perundang-undangan (spt; PP, Keppres, atau bisa juga Surat Edaran MA) mengenai bukti rekaman alat elektronik dapat digunakan sebagai alat bukti yang dibarengi dengan perapihan Government Information System, pencanangan program pemerintah Government Initiative (National Plan) yang paling tidak dapat berfungsi sebagai IT End-User Strategies. 

2. Peraturan Perundang-undang (PP atau Kepmen) untuk keberadaan penyelenggaraaan sistem informasi (komputerisasi) yang legal + penyuluhan hukum..

3. Review ketentuan-ketentuan Hukum Pidana agar dapat menjerat segala macam tindak-pidana yang berkaitan dengan sistem informasi (computer crime);

4. Perancangan ketentuan lebih lanjut mengenai penerapan HAKI untuk bidang e-commerce berikut ketentuan umum tentang perlisensian yang digunakan;

5. Walaupun mungkin agak lama, namun sedapat mungkin diupayakan suatu hukum positif tersendiri, khusus mengenai keberadaan sistem perdagangan secara elektronik, seperti layaknya historikal Pasar Modal  dimana sebelum berwujud sebagai UU dituangkan dalam KepMenKeu.

-------  o0o  -------
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